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SUMARIO EXECUTIVO

SEGURANCA SISTEMICA E MULTIDIMENSIONAL

Este trabalho destaca que a ciberseguranca € um assunto neces-
sariamente multidimensional, multissetorial e, frequentemente,
transnacional. Tal natureza é evidente, considerando que a ela-
boracdo e implementacdo de conceitos, estratégias, normas,
ferramentas e mecanismos de governanca de ciberseguranca
depende de atores de natureza extremamente diferente - publica,
privada, associativa etc. - que ndo sdo necessariamente loca-
lizados na mesma jurisdicdo. Ao mesmo tempo, ciberatagques
implicam frequentemente atores de natureza diferente localizados
em varias jurisdi¢cdes, tornando a cooperacado internacional uma
necessidade ndo somente para conseguir respostas apropriadas
aos ciberataques, mas, ainda mais basicamente, para conseguir um
nivel de certeza adequado na atribuicdo mesma dos ataques.

Em poucas palavras, a ciberseguranca é o conjunto de normas,
praticas e processos que permitem proteger sistemas criticos,
informacgcoes particularmente importantes, e sobretudo pessoas
de potenciais riscos e ameacgas cibernéticas. Propde-se uma
visdo sistémica do cendrio de ciberseguranca brasileiro para a
construcdo de politicas publicas nesta area. Esta visdo passa pelo
reconhecimento das seguintes premissas, tanto em andlise quanto
na pratica:

m A seguranca de sistemas digitais representa, atualmente, ele-
mento basilar para o funcionamento de processos econdmicos,
politicos e sociais e o provimento de servicos publicos e privados;

= A ciberseguranca € um assunto multidimensional que necessita
a adog¢do de uma visao sistémica, reconhecendo a complexa
rede de atores e instituicdes envolvidos no tema e o importan-
te papel da participacdo multissetorial na definicdo de normas,
padrdes e politicas;

= As dimensdes da seguranca de dados (pessoais e ndo pessoais),
seguranca de infraestruturas criticas, seguranca de processos
democraticos, e seguranca de individuos sdo linhas-guias para
a andlise e o debate acerca de ciberseguranca a partir de uma
perspectiva que reconheca a sua complexidade;
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» O quadro normativo e estratégico construido deverd estar a ser-
vico de uma visdo de pais que posicione o Brasil como ator glo-
bal em fluxos tecnoldgicos, bem como a uma visdo fundamenta-
da em direitos individuais exercidos nos meios digitais.

As consequéncias das ameacas e riscos cibernéticos fluem pelas
diferentes dimensdes da sociedade, podendo ocasionar efeitos
sociais devastadores e comprometer o acesso as infraestruturas
criticas do pais. Assim, a construcdo de Estratégias Nacionais de
Ciberseguranca e os Marcos de Ciberseguranca e Soberania Digi-
tal requer fundamentacéo sistémica e coordenada que promova a
cooperacao entre os diferentes agentes dentro da sociedade Bra-
sileira e seja capaz de didlogo internacional.

FUNDAMENTOS PARA UMA VISAO SISTEMICA DA CIBERSEGURANCA

Devido a transversalidade do tema, é necessario que o Brasil
desenvolva (i) politicas publicas de incentivo aos diferentes atores
da sociedade (publicos, privados, académicos, entidades civis); (ii)
estabeleca uma Agéncia Nacional de Ciberseguranca (ANC); e (iii)
estabelega um Comité Multissetorial de Ciberseguranca e uma Rede
Nacional de Ciberseguranca como 6rgaos dentro da estrutura da
ANC, responsaveis pelo dialogo multissetorial, o desenvolvimento
e a implementacdo de solugdes de ciberseguranca.

A visdo adotada deve superar uma fundamentacdo da ciber-
seguranca baseada exclusivamente na capacidade militar, na
ciberdefesa, ou seguranca nacional, estimulando o desenvolvi-
mento da capacidade cibernética. Para tanto, é imprescindivel o
investimento em politicas publicas de incentivo e apoio financeiro
a pesquisa e inovacao, alinhando a politica de ciberseguranca as
necessidades do Brasil para a construcdo de um sistema de inova-
cdo estratégico, autdbnomo e direcionado ao seu povo.

Este trabalho destaca também a necessidade de se colocar os
individuos ao centro de qualquer abordagem de cibersegu-
ranca. Tal elemento parece uma evidéncia, mas, de fato acaba
sendo omisso pela enorme maioria das abordagens existentes,
que se concentram principalmente na seguranca de sistemas
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computacionais e dados, esquecendo de destacar o papel cen-
tral das pessoas.

A soberania digital, outro eixo basilar para a perspectiva proposta,
refere-se a capacidade de uma dada entidade de exercer agén-
cia, autodeterminagcdo e controle sobre dados e infraestruturas
digitais. A soberania digital implica ser apto a entender os efeitos
- positivos e negativos - que cada escolha tecnoldgica determina.
Neste sentido, é essencial ter uma visao sistémica para entender
como os diferentes elementos dos ecossistemas digitais se inter-
-relacionam e como desenvolver, usar e regular a tecnologia ao
invés de ser regulado por ela.

Uma visdo pautada pela soberania digital passa por quatro ele-
mentos. Primeiramente, a autodeterminacdo, no sentido de livre
determinacdo de seu desenvolvimento econémico, politico, social
e cultural. Em segundo lugar, a ciberseguranca das infraestrutu-
ras digitais, nas suas diferentes dimensdes se justapde a varias
dimensdes da soberania digital. Ser soberano significa ser capaz
de controlar e proteger suas prdéprias infraestruturas criticas, suas
redes eletrdnicas, seus bancos de dados e as infraestruturas poli-
ticas que permitem a governanca do Pais. Em terceiro lugar, a
soberania digital é soberania sobre dados pessoais e criticos, sendo
capaz de explorar economicamente, estrategicamente e tecnolo-
gicamente, ao invés de oferecer esses ativos valiosos para atores
estrangeiros sem entender seu verdadeiro valor. Por fim, para a
plena realizacdo de soberania digital - bem como da cibersegu-
ranca - € essencial uma forte acdo de capacitacdo e treinamento
multigeracional, almejando ndo somente as novas geracdes, mas
também aquelas que, apesar de ja terem deixado o ensino prima-
rio ou secundario, nunca foram preparadas para os desafios da
tecnologia digital.

Portanto, apesar da ciberseguranca e a soberania digital serem
conceitos distintos e ndo sindbnimos, ambos se caracterizam pela
multidimensionalidade. Parece interessante considerar a ciberse-
guranca e a soberania digital em conjuncdo devido a justaposicdo
de varias dimensdes destes dois conceitos.
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MAPEAMENTO E ANALISE NORMATIVA E DE BOAS PRATICAS

Esta pesquisa mapeou os principais instrumentos normativos bra-
sileiros, elaborados pelo Poder Executivo Federal e pelo Congresso
Nacional, que envolvem medidas de cibersegurang¢a, com o obje-
tivo de identificar as normas existentes sobre ciberseguranga em
suas diversas dimensodes. A partir dai, uma analise critica dos ins-
trumentos de seguranca cibernética buscou identificar eventuais
tratamentos normativos assimétricos, tanto em sentido material
como em sentido subjetivo. Neste ultimo ponto, ressaltou-se o
problema da concentracdo da seguranca cibernética nas Forcas
Militares, quando esta deveria ser tratada apenas como uma parte
das diversas dimensdes e, portanto, uma das pontas do sistema da
governanca da ciberseguranca.

Paralelamente, a partir de uma perspectiva ampla e, portanto, sem
adentrar as acdes e aos controles especificos, a pesquisa mapeou
boas praticas relacionadas a garantia da seguranca da informacao.
De maneira geral, foram identificadas as seguintes linhas-gerais: (i)
implementar estruturas e padrdes delineados por entidades espe-
cializadas ou governamentais; (ii) adotar arranjos de certificacdo
em ciberseguranca; (iii) seguir codigos de condutas (internos ou
externos/setorizados); (iv) assinalar contratos com clausulas-tipo
(padronizadas); (v) adotar regras corporativas vinculantes; e, (vi)
avaliar a contratacdo de seguros cibernéticos.

A partir destas referéncias nacionais e internacionais construiu-se
um esforco de andlise do quadro da ciberseguranca no pais. O
Brasil, em que pese a importancia do tema para a promoc¢ao da
seguranga das pessoas e seus direitos como valor central, ndo evo-
luiu, ainda, em uma estratégia unificada adequada para solucionar
o problema da seguranca das infraestruturas, servicos e das pes-
soas no espaco digital. O principal documento existente (a par de
outros anteriores sobre o tema que podem indicar mais de duas
décadas de trabalho) é a Politica Nacional de Seguranca da Infor-
macado (PNSI), promulgada em 2018, mas que ndo foi totalmente
implementada. Apds esse movimento, o Executivo Federal apenas
promulgou o Decreto 10.222/2020, conhecido como “E-ciber” que
detalhou apenas um dos maddulos anteriormente mencionados
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- a seguranca cibernética. Entretanto, a inciativa tem a vigén-
cia estabelecida para o quadriénio de 2020-2023, evidenciando
a necessidade de uma renovacdo do quadro estratégico para a
seguranca cibernética no Brasil.

A analise dos instrumentos normativos brasileiros indica: (i)
vazios normativos em algumas dareas importantes para garantir a
seguranca das pessoas e seus direitos no espaco digital; (ii) a asso-
ciacdo da seguranca cibernética com competéncia militar; e (iii) a
falta de alinhamento normativo e estratégico entre os diferentes
setores que envolvem a seguranca cibernética. Como resultado, ha
necessidade de uma estratégia em nivel nacional, vinculativa, que
traga principios unificados para todas as dimensdes, padrdes mini-
MOoS para os niveis operacionais e formas de cooperacdo entre os
diferentes atores que compdem a governanca da ciberseguranca
no Brasil. Corolario de tais observagdes, embora ausente no orde-
namento juridico brasileiro, e face as vantagens e desvantagens
associadas e brevemente mencionada neste trabalho, enfeixa-se
com a proposicdo de um estudo interdisciplinar acerca de even-
tual programa de incentivos ficais em beneficios de organizacdes
que invistam em estruturas, sistemas e processos (ciber)seguros.
Tratar-se-ia de uma tentativa de fomentar a cultura de ciberse-
guranca também pelo afastamento de um modelo normativo
exclusivamente repressivo.

CoNCLUSAO: UMA PROPOSTA DE MARco DE CIBERSEGURANCA E
SoBERANIA DIGITAL

Um debate publico que possa levar a definicdo de uma estratégia,
de um sistema de governanca e de um marco regulatério sobre
ciberseguranca e soberania digital se revelam essenciais para
garantir o desenvolvimento sustentdvel do Pais. Neste sentido, o
objetivo deste trabalho é fornecer ao leitor chaves essenciais para
abordar o debate e entender as diferentes dimensdes que caracte-
rizam as pautas analisadas, para conseguir formar uma opinido de
maneira critica e informada.

Em 2023, a falta de um Marco de Ciberseguranca e Soberania
Digital, de uma Agéncia Nacional de Ciberseguranca e de um sis-
tema capaz de preservar a ciberseguranca nas suas diferentes
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dimensdes e promover a soberania digital ndo é aceitdvel. Para
contribuir de maneira proativa ao desenvolvimento de um debate
publico urgente sobre esses temas essenciais para o futuro do
Brasil, este trabalho se conclui com uma proposta inicial para um
Marco de Ciberseguranca e Soberania Digital, voltada a promover
um ambiente digital seguro e sustentavel e capaz de traduzir o
enorme conhecimento gerado pelos stakeholders brasileiros em
politicas publicas e acdes concretas pelo desenvolvimento do Pais.

Nossa proposta inicial para um Marco de Ciberseguranca e Sobe-
rania Digital reflete todos os elementos apresentados ao longo
deste trabalho em forma de sugestdo normativa, com o objetivo
de estimular um debate publico aberto, inclusivo e democratico
sobre como o Pais pode construir sua soberania digital e fortale-
cer sua ciberseguranca. A proposta destaca a necessidade de uma
Estratégia Nacional de Ciberseguranca e Soberania Digital, define
os elementos fundamentais da soberania digital, chama a aten-
cdo para a definicdo de padrdes de ciberseguranca, bem como
de mecanismos de certificacdo de ciberseguranca e de resposta a
incidentes de ciberseguranca.

Ao mesmo tempo, sugere a necessidade de construir a ciberse-
guranca em sinergia com a luta ao cibercrime e destaca como
prioridades a protecdo de dados estratégicos e dados sensiveis e
o enfoque na capacitacdo individual, na educacdo multigeracional
e conscientizacdo em ciberseguranca. Por fim, nossa proposta de
Marco de Ciberseguranca e Soberania Digital deveria ser imple-
mentada por uma Agéncia Nacional de Ciberseguranca dotada de
orcamento e independéncia suficientes para garantir uma atua-
cdo eficiente e efetiva e assistida por um Comité Multissetorial
de Ciberseguranca, permitindo a participacdo dos demais setores
interessados, e por uma Rede Nacional de Ciberseguranc¢a, capaz
de estimular a interacdo continua com os centros de pesquisa e
desenvolvimento que atuam diretamente na construcéo da ciber-
seguranca e soberania digital nacional.



1 INTRODUCAO

A ciberseguranca permaneceu um conceito amplamente igno-
rado pelo publico em geral até que o ex-colaborador da National
Security Agency (NSA), Edward Snowden, expds os esquemas
macicos de hacking e vigildncia da NSA, particularmente dire-
cionadas ao Brasil (BRIDI; GREENWALD, 2013), catapultando
as questdes de ciberseguranca, antes reservadas a um nicho de
especialistas, para o mainstream (BELLI, 2021a). Na verdade, todos
os individuos, empresas, administracdes publicas, instituicdes de
ensino e tomadores de decisdo devem considerar a cibersegu-
ranca como uma preocupacao fundamental antes que alguns dos
principais riscos e ameacas se tornem realidade.

Para usar uma metafora muito adequada, a ciberseguranca é como
uma mudanca climatica sob esteroides. E um problema que afeta
tudo e todos, embora poucos percebam sua importancia e menos
ainda tenham um plano para enfrentar seus desafios. A maioria
comeca a desenvolver planos de ciberseguranca somente apods
acidentes (padrao reativo), o que pode causar perdas substan-
ciais, enormes danos - inclusive reputacionais - ou interrupc¢des
de servicos. De forma critica, exatamente como a mudanca clima-
tica, a Unica maneira de abordar a seguranca cibernética de forma
eficiente e eficaz é por meio da cooperacao envolvendo todas as
partes interessadas afetadas (BELLI, 2021b).

Nos ultimos anos, varias instituicbes reconheceram, conforme
apontado pela Assembleia Geral das Nacdes Unidas, que a segu-
ranca cibernética em suas varias dimensdes “é um tema cada
vez mais importante na politica internacional relacionada com a
economia digital e outros aspectos da Sociedade da Informacao”
principalmente devido a verificacdo de “uma incidéncia crescente
de ataques graves de seguranca cibernética, alguns dos quais
tiveram impactos significativos em individuos e servicos publicos”
(UNGA, 2018). Porém, até o momento, a seguranca cibernética
ainda ndo € uma nocado universalmente definida, apesar de ter se
tornado uma preocupacao geral.

Em poucas palavras, a ciberseguran¢ca é o conjunto de normas,
praticas e processos que permitem proteger sistemas criticos,
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informagdes particularmente importantes e, sobretudo, pes-
soas de potenciais riscos e ameacas cibernéticas. Porém, a
Unica definicdo consensual existente foi elaborada pelo Setor de
Normatizacdo das Telecomunicacdes da Unido Internacional de
Telecomunicacdes da ONU, conhecido pelo acrénimo inglés ITU-T,
segundo a qual:

Ciberseguranca € o conjunto de ferramentas, politicas,
conceitos de seguranca, diretrizes, abordagens de
gestdo de risco, acdes, treinamentos, melhores pra-
ticas, garantias e tecnologias que podem ser utiliza-
das para proteger os ativos do ambiente cibernético,
da organizacdo e dos usudrios. [...] A ciberseguranca
busca garantir o cumprimento e a manutencdo das
propriedades de seguranca dos ativos da organizacdo
e dos usuarios contra riscos relevantes a seguranca
encontrados no ambiente cibernético (ITU-T, 2009).

Como sugere a leitura desta definicdo particularmente exten-
siva, e como explicaremos ao longo deste breve trabalho, a
ciberseguranca € um assunto necessariamente multidimensional,
multissetorial e, frequentemente, transnacional (BELLI, 2021b).
Tal natureza é evidente, considerando que a elaboracdo e imple-
mentacado das ferramentas, conceitos, diretrizes etc. mencionados
anteriormente depende de atores de natureza extremamente
diferente - publica, privada, associativa etc. - que ndo sao neces-
sariamente localizados na mesma jurisdi¢cdo.

Ao mesmo tempo, ciberataques implicam frequentemente atores
de natureza diferente, localizados em varias jurisdicdes, tornando
a cooperacdo internacional uma necessidade ndo somente para
conseguir respostas apropriadas aos ciberataques, mas, ainda
mais basicamente, para conseguir um nivel de certeza adequado
na atribuicdo mesma dos ataques. Assim, a atribuicdo, longe de ser
atividade trivial, requer primeiramente uma complexa atividade
técnica de identificacdo dos responsaveis por atos ilicitos; a suces-
siva atribuicdo em funcdo de marcos normativos heterogéneos
que podem incluir direito penal, direito de seguro e até normas
sobre guerra cibernética; e, por fim, questdes politicas altamente
sensiveis sobre quando e como governos estrangeiros podem ser
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acusados de responsabilidade por ciberataques (EICHENSEHR,
2020).

Assim, o objetivo principal deste trabalho é destacar, de maneira
sintética, as principais dimensdes da ciberseguranca, as princi-
pais solucdes existentes, a intima conexao entre ciberseguranca e
soberania digital e fornecer pistas para que o Brasil possa comecar
um urgente debate sobre como estabelecer um Marco de Ciberse-
guranca e Soberania Digital.

1.1 Ciberseguranca: uma visdo sistémica

Uma importante premissa para entender esse trabalho € esclarecer
gue a nog¢ao de ciberseguranca é muito elastica e multidimensional
e pode levar a interpretacdes profundamente diferentes, depen-
dendo do contexto, do setor e do sistema juridico. Varios autores
exploraram como diferentes abordagens a ciberseguranca séo
construidas, destacando a existéncia de perspectivas comple-
mentares, mas frequentemente divergentes, e enfatizando que as
definicdes de ciberseguranca muitas vezes se cristalizam em torno
de guestdes, ameacas, atividades e aspectos especificos.

Apesar de ndo existir uma taxonomia oficial das dimensdes nas
quais se estrutura a ciberseguranga, varios autores convergem
na identificacdo de pelo menos quatro camadas, incluindo a
seguranca de dados pessoais, de informacdes e sistemas finan-
ceiros, de infraestruturas criticas e de infraestruturas democratica’
(FICHTNER, 2018; WOLFF, 2016). Neste trabalho, destacamos
também a necessidade de se colocar os individuos ao centro de
qualguer abordagem de ciberseguranca. Tal elemento parece evi-
dente, mas, de fato, acaba sendo omitido pela enorme maioria
das abordagens existentes, que se concentram principalmente na

1 BROWN et al. (2020) explicam de maneira eloguente a importancia e o carater multidimensional
das questbes de seguranga cibernética nas eleicbes. Assim, os autores destacam que as
vulnerabilidades potenciais interessam aspectos tradicionais, como manutencdo de listas
de eleitores, verificacdo de eleitores, contagem de votos e anuncio de resultados, bem como
aspectos mais amplos. Neste sentido a ciberseguranca interessa a interagdo das tecnologias
digitais com o ambiente eleitoral mais amplo, como campanhas online, gerenciamento de
dados de candidatos e partidos, disseminacdo de desinformacdo ou “misinformacdo” por
meio de redes sociais e hackeamento de sistemas de votagdo eletronica. A menos que sejam
cuidadosamente administrados, todos esses aspectos podem determinar vulnerabilidades e
falhas de ciberseguranca que podem representar uma ameaca critica a confianca do publico nos
resultados das elei¢des, que sao a pedra angular da democracia.
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seguranca de sistemas computacionais e dados, esquecendo de
destacar o papel central das pessoas.

Junto com essas diferentes dimensdes, o cibercrime representa
uma ulterior dimensao transversal, sendo a invasao, manipulacao
ou sequestro de informacdes e sistemas digitais para finalidades
criminosas uma preocupacdo que perpassa todas as dimensdes
citadas anteriormente. Nesta perspectiva, esta secado propde uma
visdo sistémica do cendrio de ciberseguranca brasileiro para a
construcao de politicas publicas nesta area.

O interesse de escolher uma perspectiva multidimensional parece
ser confirmado pela abordagem brasileira, que se organiza em
varios eixos, apesar de tais eixos ndo corresponderem a catego-
rizacdo exposta anteriormente. Como destacaremos na segunda
secdo deste trabalho, a Politica Nacional de Seguranca da Infor-
macao, instituida pelo Decreto n. 9.637/18, prevé a criagdo de uma
Estratégia Nacional de Seguranca da Informacdo composta pelos
modulos tematicos de seguranca cibernética; defesa cibernética;
seguranca das infraestruturas criticas; seguranca da informacéao
sigilosa; e protecdo contra vazamento de dados. Destes, apenas a
Estratégia Nacional de Seguranca Cibernética (E-Ciber) (BRASIL,
2020) e o Plano Nacional de Seguranca de Infraestruturas Criticas
(BRASIL, 2022) ja foram publicados. Estes instrumentos sdo vol-
tados tanto para as instituicbes de governo, quanto para o setor
privado, pois estabelecem diretrizes, guias, a¢cdes estratégicas
e um planejamento direcionado a respeito dos assuntos de que
tratam.

A esta constatagdo somam-se algumas percepg¢des que informam
a abordagem ora adotada para se pensar o tema da cibersegu-
ranca de forma sistémica. O problema da seguranca cibernética
pode ser visto como questdo pertencente exclusivamente ao
campo da técnica em informatica e sistemas de informag¢do. No
entanto, desde sempre, e ainda mais significativamente depois do
periodo pandémico - em que servi¢cos publicos e privados, inclu-
sive relacionados a saude publica, justica, tributacdo etc. passaram
a depender fortemente de aplicacdes digitais -, a ciberseguranca
ultrapassa esta delimitacao restrita.
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No Brasil, apenas em 2022, aconteceram 103,16 bilhdes de tenta-
tivas de ataques cibernéticos? (SECURITY REPORT, 2023). Diante
de uma realidade na qual a conectividade se torna cada dia mais
permanente, ubiqua e essencial, esta situacdo ameaca ndo apenas
atividades que se desenrolem digitalmente, mas todas as esferas
da sociedade, da economia e da democracia brasileira. Além de
operacdes comerciais, sdo também interrompidos ou afetados por
atagues de ransomware, vazamento de dados etc. servicos publi-
cos, infraestrutura critica e os proprios processos democraticos.

Alguns exemplos recentes de instancias em que incidentes ciber-
néticos afetaram o provimento de servicos publicos no Brasil
incluem os ataques ao ConecteSUS (G1, 2021) e ao FormSUS
(VARGAS; RODRIGUES, 2021), impactando o controle vacinal e
vulnerabilizando dados pessoais sensiveis de pacientes; diversos
atagues a sistemas de tribunais, forcando a interrupcdo de pro-
cessos e extensdo de prazos, como o ataque que afetou a Justica
do Rio Grande do Sul (VASCONCELLQOS, 2021) e outro, contra o
STJ (VALENTE; VITAL, 2020); o ataque recente ao sistema da Pre-
feitura do Rio de Janeiro, que obrigou a interrupcdo de servicos
publicos ao cidaddo (SCHENDES, 2022); e a invasao sofrida em
sites do Governo do Ceard (EQUIPE TECMUNDO, 2022).

Este ultimo caso revela com precisdo a confluéncia entre ciberse-
guranca e o processo democratico. O atagque sofrido por sites do
governo cearense se manifestou como mensagens reivindicando
a anulacao de votos de cidadaos brasileiros da regido Nordeste,
sequestrando o espaco de grande visibilidade e credibilidade
destes portais para a difusdo de discurso de édio e de fomento a
um golpe antidemocratico. Este é um tipo de acdo cujo efeito se
da sobre um dos alvos preferenciais mapeados por Rid e Buchanan
(2018, p. 8) ao tratarem do “hackeamento” das democracias: as ins-
tituicdes e, mais especificamente, a confianca que as populacdes
depositam nelas e que sdo o fundamento de seu funcionamento.

Em sua andlise a respeito das medidas ativas (active measures) que
influenciaram as eleicdes estadunidenses de 2016, Rid e Bucha-
nan apontam quatro fatores de especial atencdo para se pensar a

2 Versecdo 12.
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cibersegurang¢a no atual contexto informacional e das infraestru-
turas democraticas. Primeiro, a ado¢cdo de medidas direcionadas a
eleitores, especifica e imediatamente - principalmente com o uso
de redes sociais. Segundo, a necessidade de se considerar a escala
das medidas adotadas, especialmente devido aos usos possibilita-
dos pelas redes sociais, capazes de alcancar milhdes de pessoas
de maneira difusa em um espaco de tempo extremamente redu-
zido. Terceiro, sua conducao parcialmente as claras, no sentido de
gue as medidas em curso eram discutidas abertamente ja em 2016.
E, quarto, a eficacia e longevidade das medidas, que, segundo os
autores, foram incorporadas ao léxico de agentes politicos, de
modo que seus efeitos foram continuamente reciclados.

A experiéncia brasileira nas eleicdes de 2018 apresentou carac-
teristicas que se relacionam em parte com o quadro analitico
apresentado por Rid e Buchanan. Em andlise a respeito do uso
do aplicativo de mensagens WhatsApp como ferramenta de difu-
sdo de imagens contendo desinformacdo, Evangelista e Bruno
(2019) destacam (i) o carater direcionado da estratégia, por meio
de acdo aparentemente centralizada e ndo-espontdnea em grupos
de WhatsApp; e (ii) o amplo alcance das imagens utilizadas (“[a]
pesar de o nimero total de imagens classificadas como desinfor-
macdo ser relativamente baixo - apenas 1% do total de imagens
compartilhadas -, estas imagens foram vistas em 44% dos grupos
monitorados durante o periodo de campanha eleitoral, o que evi-
dencia seu longo alcance” (EVANGELISTA; BRUNO, 2019, p. 7). No
caso brasileiro, no entanto, tratava-se de estratégias conduzidas
sub-repticiamente, por meio de contratacdo de empresas especia-
lizadas em marketing direcionado via WhatsApp que afirmavam
realizar mero trabalho de curadoria do conteudo produzido por
apoiadores organicos do candidato, apesar de se tratar de um
esforco coordenado de campanha, como destacam os autores.
Mesmo assim, especialmente o carater de aproximacao direta do
discurso em relacdo aos eleitores se verificou no caso brasileiro,
processo descrito por Cesarino (2020) como uma “diluicdo ainda
mais acentuada das fronteiras entre a esfera politico-eleitoral e
outros dominios da vida” (p. 112).
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Ainda que a comparacdo direta entre democracias consideravel-
mente distintas dependa de um longo e consistente trabalho de
contextualizacdo, as consideracdes sobre o caso estadunidense
e a experiéncia brasileira apontam alguns caminhos de andlise.
Tais caminhos sdo Uteis para se considerar como pensar a ciber-
seguranca numa sociedade da informacdo na qual os individuos
conectados tipicamente ignoram o impacto das tecnologias
digitais, particularmente no que diz respeito as dindmicas mani-
pulativas que caracterizam o chamado capitalismo de vigilancia
(ZUBOFF, 2019), que amplifica e renova antigas praticas de domi-
nacdo. A desinformacdo ainda € uma dimensao ausente em padrdes
internacionais e analises especializadas de ameacas cibernéticas
(CARAMANCION et al.,, 2022; EU DISINFOLAB, [s.d.]), apesar de
seus efeitos concretos, sentidos reiteradamente no Brasil e no
mundo (ENISA, 2022).

Diante de tudo isso, indicamos a necessidade de uma leitura da
ciberseguranca que extrapole limites estritos, nomeadamente as
abordagens excessivamente setoriais, e alcance uma visao sisté-
mica capaz de confrontar a complexidade do problema. Estudos
sobre ciberseguranca muito frequentemente voltam-se a aspectos
técnicos, como criptografia, ou ameacas especificas, como mal-
ware ou ataques DDoS. Por outro lado, estudos sobre regulacdo
de telecomunicacdes, plataformas, desinformacdo, protecdo de
dados pessoais e outras dreas em que a acdo humana é traduzida
para a esfera digital frequentemente focam aspectos juridicos,
politicos ou econdbmicos proéprios, chegando raramente a exami-
nar de maneira completa e, ainda mais raramente, a conectar as
diferentes dimensdes da ciberseguranca.

Assim, as abordagens mono-disciplinares utilizadas geralmente
consideram somente uma das dimensdes do problema, por exem-
plo focando somente na seguranca das infraestruturas ou dos
dados pessoais. Como visto, o proéprio conceito de cibersegu-
ranca, sob uma abordagem renovada, deve ser reimaginado numa
perspectiva sistémica - dando conta, inclusive, das discordancias
do campo a respeito de seu uso (VAN DEN BERG, 2020).

Mais um ponto de preocupacao que reforca a necessidade de uma
visdo sistémica é a exigéncia de estratégias concertadas para lidar
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de maneira eficiente e efetiva com um assunto complexo, mul-
tissetorial, multidisciplinar e, frequentemente, transnacional. A
cacofonia entre setores, nichos da pratica, especialidades acadé-
micas e 6rgdos e agentes publicos contribui para um cendrio de
vulnerabilidade. A dificuldade de estabelecimento de um meca-
nismo de governanca, coordenacdo e regulacao eficiente, capaz de
elaborar e implementar padrdes, compartilhar informacdes sobre
incidentes e favorecer a troca de boas praticas, tanto em nivel
nacional quanto internacional, contribui para essa vulnerabilidade
(BARTOLOME, 2021; RID; BUCHANAN, 2018; TORRIJOS RIVERA;
JIMENEZ SALCEDO, 2021). Essa compartimentalizacdo verifica-
-se, também, no Brasil, aliada a uma tendéncia a concentracdo das
politicas publicas em torno de contextos militarizados, legado que
vem se constituindo desde a realizacdo dos megaeventos no pais
e incremento de legislacdes que facilitam e incentivam praticas
de vigilancia pelo Estado (CODING RIGHTS, 2020), cendario gque se
agravou nos ultimos anos. A vulnerabilidade de um cenario frag-
mentado também pode ser estudada a partir da evolucdo do nivel
de maturidade em relacdo a ciberseguranca da Unido Europeia em
suas politicas publicas e propostas legislativas sobre o tema. Por
exemplo, a Primeira Estratégia de Ciberseguranca da Unido Euro-
peia, publicada em 2013, consolidou o entendimento do termo
“ciberseguranca” como algo que, na Unido Europeia, representaria,
ao menos, as dimensdes de ciber-resiliéncia, cibercrime, ciberde-
fesa, ciberseguranca e questdes do ciberespaco a nivel global.
Apesar de o cendrio juridico e regulatério do bloco em relacéo
ao tema ainda ser bastante fragmentado, resultado de politicas e
iniciativas diversas focadas em aspectos diferentes da cibersegu-
ranca (FUSTER; JASMONTAITE, 2020), em 2017, foi publicada a
Segunda Estratégia de Ciberseguranca da Unido Europeia.

A Segunda Estratégia demonstrou de forma clara a evolucdo da
Unido Europeia em relacdo a questdes de ciberseguranca e des-
tacou, também, a nocdo de que ciberseguranca se trata de um
tema de responsabilidade de diversos atores, devendo ser imple-
mentada por camadas distintas do governo, da economia e da
sociedade para se fortalecer (FUSTER; JASMONTAITE, 2020).
Ressalta-se, ainda, que ambas as Estratégias se originaram apds
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a adocdo de medidas legislativas diversas em relacdo a ciberse-
guranca, todavia, elas também definem objetivos de politicas
publicas que guiaram e guiam propostas legislativas e regulatdrias,
inclusive o Regulamento (UE) 2019/881 do Parlamento Europeu e
do Conselho, relativo a ENISA (Agéncia da Unido Europeia para a
Ciberseguranca) e a certificacdo da ciberseguranca das tecnolo-
gias da informacdo e comunicacao.

O Regulamento (UE) 2019/881é a primeira estrutura de certificacdo
buscando a padronizacdo na abordagem de questdes referentes a
ciberseguranca na Unido Europeia, e destaca a necessidade ndo soé
de um conjunto de medidas que intensifiguem e melhorem a coo-
peracao entre os Estados-Membros e as empresas e instituicdes,
mas também traz enfoque para a necessidade de se conscientizar
cidadaos, fortalecer a confianca dos consumidores em relacdo a
servicos e o mercado digital e que “a ciberseguranca ndo é sé uma
questado relacionada com a tecnologia; o comportamento humano
é igualmente importante” (PARLAMENTO EUROPEU; CONSELHO
DA UE, 2019, art. 8). Percebe-se, assim, que buscaram tratar das
mais diversas dimensdes da ciberseguranca para garantir que o
desenvolvimento regulatério do tema na UE se torne cada vez
menos fragmentado.

A abordagem compartimentada produz estratégias, regulacdes,
instituicdes e acdes fortemente limitadas e fragmentadas. Isto
configura uma vulnerabilidade sistémica adicional e frequente-
mente explorada. O valor por tras da proposta de se construir uma
compreensdo sistémica da ciberseguranca estd em prover uma
abordagem para o estudo da ciberseguranca que dé conta dessa
complexidade.

O enfoque em dados pessoais da ensejo a investigagdes que
podem ir ao dmago de mercados em franca ascensdo e de ace-
lerada inovacdo tecnoldgica, como o e-commerce, inteligéncia
artificial, Internet das coisas (“loT” na sigla inglés) e o mercado de
atencdo em plataformas digitais. Também permite lancar um olhar
sobre esforcos de governo digital e politicas publicas relativas a
tecnologias que sdo nds de intersecdo entre diversos interesses e
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problematicas, como a criptografia, a criptografia pds-quantica3
e o reconhecimento facial, entre outras (HOSSAIN FARUK et al.,
2022). Afinal, o uso de tecnologias digitais para tratamento de
dados pelo Estado podera levar a novas formas de promocao de
violéncia institucional contra determinadas coletividades.

O enfoque na seguranca da arquitetura democratica se voltara a
estabilidade de processos democraticos sob a otica da cibersegu-
ranca - como se estruturam redes que visam a desestabilizacdo
de eleicdes e governos, de que ferramentas lancam mao nestes
esforcos e quais suas conexdes com outras formas de ameaca
digital. De especial importancia é, também, o foco na capacitacdo
de individuos e da sociedade, sendo o individuo n&o capacitado
frequentemente apontado como o “elo fraco” de qualquer sistema
de ciberseguranca.

Finalmente, o enfoque no preparo tecnoldgico, inclusive o
investimento em pesquisa e desenvolvimento de solu¢cdes de ciber-
seguranca, permitird construir um pano de fundo para a analise
dos problemas levantados: um quadro dos esforcos de insercdo
do pais como ator regional ou global na area, seu investimento
em tecnologias da informacdo, estrutura de defesa cibernética e
ecossistema institucional relativo a ciberseguranca.

1.2 Ataques e ameacas cibernéticas e
vulnerabilidades exploradas

Considerando a abordagem sistémica da ciberseguranca de que a
trata a secdo 1.1, as ameacas e ataques cibernéticos, bem como as
vulnerabilidades exploradas por estas praticas, também precisam
ser encaradas da mesma maneira. Incidentes de ciberseguranca
ndo se referem somente aos ataques ou falhas que levam a perda,

3 A criptografia pds-quantica busca uma resposta ao desafio apresentado pelo potencial
aumento de capacidade computacional a partir da aplicacdo de tecnologias quanticas, o que
tornaria algumas formas de criptografia de chaves publicas atualmente utilizadas vulneraveis
a ataques. A criptografia pds-quantica ndo se refere uma tecnologia determinada, mas a um
conjunto possivel de estratégias para manter a criptografia mesmo diante de computadores
com capacidades quanticas. Um padréao de criptografia pds-quéantica é atualmente discutido
pelo National Institute of Standards and Technology (NIST) estadunidense, e o Departamento
de Seguranca Nacional (Homeland Security) do pais emitiu memorando em 2021 recomendando
acdes internas para a adaptacao de sistemas ao novo padréo, assim que publicado (GILES, 2019;
NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2017; U.S. DEPARTMENT OF
HOMELAND SECURITY, 2021).



Introducédo 25

destruicdo, blogueio ou acesso ndo autorizado as informacdes,
sistemas, ou infraestruturas criticas, comprometendo os principios
CIA (confidencialidade, integridade, autenticidade e disponibi-
lidade) e IAA (identificacdo, autenticacdo e acesso)* (VAN DEN
BERG, 2020, p. 32). Eles também se referem a comportamentos
inseguros adotados por desenvolvedora/es e usuaria/os de tecno-
logias e sistemas digitais (VAN DEN BERG, 2020), inclusive aqueles
que possam afetar a seguranca das estruturas democraticas, a
protecdo de dados pessoais e a propria coletividade - refletindo
os enfoques de que tratamos anteriormente.

Os efeitos de incidentes de ciberseguranca sdo variados, podem se
dar em dimensao coletiva ou individual e ter impactos locais, nacio-
nais ou mesmo transnacionais. No caso do Brasil, a maior parte dos
atagues tém origem interna®. O principal alvo de ataques ciberné-
ticos sdo empresas privadas, érgdos e entidades publicas, como
os exemplos apresentados na secdo 1.1 deste trabalho indicam. No
entanto, hd preocupacdo também por parte de organizacdes da
sociedade civil voltadas para a protecdo de direitos, que também
relatam experiéncias de ataques (SHIRA; JANCZ, 2020, p. 5).

Em certos paises da América Latina e do Caribe, a inexisténcia
de politicas gerais e sistematicas orientadas para ciberseguranca
impacta nos custos que ataques cibernéticos implicam para os
estados locais (IZAGUIRRE OLMEDOQ; LEON GAVILANEZ, 2018).
Os impactos da auséncia de politicas publicas que centrem suas
atencdes inclusive na difusdo de informacdo e formacado de espa-
c¢os educativos no tema de seguranca cibernética ndo sdo sentidos
apenas nos custos: vulnerabilidades originadas em tecnologias
digitais expdem a seguranca das pessoas em contextos ndo vir-
tuais (e.g., roubos dos dispositivos fisicos) (IZAGUIRRE OLMEDO;
LEON GAVILANEZ, 2018).

Muitos dos ataques combinam diferentes técnicas para explorar
as vulnerabilidades das redes e seu/suas usudria/os. Por exem-
plo, os ataques de ransomware, em que um malware é instalado

4 Boas praticas relacionadas a implementacéo desses principios ser&do abordadas por ndés na
secdo 3.2 deste trabalho.

5 51,93% dos incidentes reportados ao CERT.br de janeiro a dezembro de 2020 tiveram origem no
Brasil (CERT.BR, [s.d.]).
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para bloqueio das informacdes e sistemas de determinadas
organizagdes, cujo acesso so é restaurado mediante pagamento
de resgate ao agente malicioso, é originado frequentemente
pelo acesso via praticas de phishing. As vulnerabilidades podem
ser provocadas ndo sé por atagues ativos, mas pela auséncia da
adocdo de medidas de seguranca simples, como evitar o uso de
senhas pouco complexas e o resguardo contra a realizacdo de
downloads de arquivos infectados por virus, somado ao fato do
desconhecimento da forma de atuacdo de agentes maliciosos.
Segundo relatdério publicado pela ENISA (2022), os principais
atores que exploram essas vulnerabilidades para pratica de
ataques s&o: atores apoiados por Estados, cibercriminosos,
hackerativistas e hackers contratados por outras entidades pri-
vadas (p. 23).

Os impactos sdo multiplos e podem refletir efeitos internos -
como situacdes de elevado estresse diante do desconhecimento
em como lidar com esse tipo de situacdo - e interrupcdo de ati-
vidades essenciais. O restabelecimento da infraestrutura, por sua
vez, poderd levar a custos financeiros e sociais consideraveis,
reducdao de competitividade, danos reputacionais, interrupc¢cao
das operacdes ou/e servicos e riscos de privacidade e protecdo
de dados.

Cabe reiterar que, para além de problemas no &mbito organizacio-
nal, as preocupacdes em relacdo aos ataques e demais incidentes
cibernéticos afetam varias dimensdes interconectadas, como pro-
tecdo de dados, salvaguardas de interesses financeiros, protecdo
de infraestruturas publicas e politicas e controle de fluxos de infor-
macdo e comunicacado (FICHTNER, 2018). Os efeitos em qualquer
uma dessas dimensdes sao replicados em cascata, principalmente
se as medidas de seguranca no momento de crise sdo desconhe-
cidas, levando a propagacado do ataque malicioso. O cumprimento
de obrigacdes, como prestacdo de contas, pode ser prejudicado
pela interrupcdo das atividades.

Na tabela a seguir sdo ilustrados alguns dos principais tipos de
ataques, as vulnerabilidades que dao ensejo ao atagque e suas
potenciais consequéncias:
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Tabela 1 - Tipos de ataques/ameacas cibernéticas

Problemas®
e GRETRG LL Vulnerabilidades Consequéncias’-®
ameagas
Desinformacéao Uso da arquitetura de 1. Efeitos nos processos
plataformas digitais eleitorais;
(principalmente plataformas 2. Dispersdo de discursos
sociais) para dispersao de de odio, intolerancia,

desinformacao, informacgdes
enganosas, ou informagodes
maliciosas.

racismo, machismo, e
preconceitos de outras
naturezas;

3. Desestabilizar politica,
instituicbes e economia
local de um pais (ou
organizagao social de
outra natureza;

4. Impactos de natureza
geopolitica, como
impactos negativos na
relacdo entre diferentes
Estados;

5. Impacto na saude
coletiva e integridade
fisica das pessoas
(e.g., narrativas
questionando a
eficacia das vacinacdes
que foram comuns
durante a pandemia de
COVID-19).

6 A tabela foi elaborada com base na taxonomia disponibilizada pela Cisco ([s.d.]) e na taxonomia
apresentada no relatério da Ensina (2022), que agrupa diferentes técnicas em 8 (oito) principais
dimensdes de ameacgas: ransomware, malware, engenharia social, ameagas contra dados,
negacdo de servicos, ameacas a internet, dispersdo de desinformacéo e informacgdes erradas, e
ataques a cadeias de suprimentos (p. 10)

7 E de extrema importancia destacarmos que as consequéncias, longe de serem exaustivas,
sao meramente exemplificativas, a fim de facilitarmos a compreensao dos multiplos ataques
e/ou ameacas.

8 A taxonomia de tipos de impactos apresentada no relatério da ENISA (2022, p. 15) relne os
diferentes exemplos em cinco principais eixos: danos reputacionais, impactos digitais (i.e., aos
sistemas e tecnologias digitais), impactos econdmicos/financeiros, impactos fisicos (i.e., “lesdo
ou prejuizos a empregados, clientes ou pacientes - acrescentamos eleitores e coletividades
especificas), e impacto social.
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Problemas®

Vulnerabilidades
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Consequéncias’-®

ameacas

Software ou
Codigo Malicioso
(Malware)

Se apresentam em formatos
de links e/ou e-mails em

que direcionam a instalacao
de softwares maliciosos no
dispositivo. Os tipos mais
comuns, sdo os diferentes virus
de dispositivos eletrénicos,
softwares worms (“vermes”),
que se multiplicam para
atingir diferentes diapositivos;
cavalos de Trdia (arquivos
aparentemente normais,
infectados por virus)

(ENISA, 2022).

. Violacéo da triade de

. Instalacdo de softwares

. Obtencéo de dados

. Compromete a

principios CIA ou IAA
com a finalidade de
solicitar resgate para
reversdo da atividade
maliciosa e retomada
da disponibilidade
dos ativos;

maliciosos;

através do spyware
(softwares de
espionagem);

operabilidade
do sistema.

Estelionato de
Dados (Phishing)

Tipo de engenharia social que se
apresenta em formatos de links
e/ou e-mails de comunicacao
capazes de se assemelhar a uma
fonte fidedigna, com objetivo de
obtencédo indevida de informacgdes
por meio do compartilhamento
dos seus proprios titulares.

Existem diferentes modalidades
de phishing (ENISA, 2022):

(i) smishing, i.e., phishing
realizado por meio SMS
(mensagens de textos enviadas
ao celular);

(iii) vishing, i.e., phishing realizado
por meio de ligagdes telefénica
(e.g., robd se passando por
telefone da instituicdo bancaria
da pessoa “alvo” do golpe) ;

(iii) spear phishing, bastante
comum no Brasil®, em que o

ator perpetrador do ataque se
passa por outra pessoa (proxima
ao ciclo da pessoa “alvo” do
ataque), para obter informacdes
ou beneficios - muitas vezes, o
ataque é realizado com base em
informacgdes publicas ou tornadas
publicas pelo/a seu/ua titular;

. Obtencdo de

. Realizacdo de

. Obtenc¢do de beneficios

informacbes e dados
sensiveis, cujo
vazamento pode gerar
graves consequéncias
aos direitos
fundamentais de seus
titulares (pessoas a
quem se referem as
informagodes);

chantagem a partir das
informagdes obtidas,
para manipulacdo de
comportamentos;

financeiros, por meio
de pagamentos

ou transferéncias
indevidas.

9 Trata-se do comum golpe em que o atacante se passa por um/a amigo/a ou familiar da pessoa
“alvo” do ataque, para, por exemplo, solicitar transferéncia de quantias elevadas de dinheiro,
alegando algum tipo de situacdo de emergéncia (cobranca de dividas, questdes de saude,

acidentes etc.).
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Problemas®

Vulnerabilidades

Consequéncias’-®

ameacas

Estelionato de
Dados (Phishing)

(iv) whaling, uma modalidade
de spear phishing realizado
com pessoas publicas (famosas,
politicas ou pessoas que, por
alguma razéo, possuem grande
influéncia no debate publico);

(v) QRishing é o uso de cdédigos
QR maliciosos (infectados) para
roubo de identidade/credenciais,
ou dados em geral (seja pela
sobreposicdo do QR legitimo
ou pelo redirecionamento do
url correspondente para um url
ndo legitimo), para além de ser
usado para fins ilicitos, a partir
da mimetizacdo de documentos
oficiais, entre outras finalidades
(CASTELO BRANCO, 2021;

FRAILE; MARCOS; YAGUE, 2022).

Fraudes

No Brasil, sdo bastante comuns
as fraudes bancarias (seja por

meio de falsificacdo de boletos,
envio de cobrangas indevidas).

Se vale de ocultacdo de
informacdes, mimetizacao
de informacdes (arquivos,
documentos) relevantes. A
contrafacdo, portanto, € uma
manifestacdo da fraude.

Também se vale de informacdes
publicas ou obtidas
indevidamente para pratica

da fraude.

. Prejuizos financeiros a

determinada pessoa;

. Uso indevido de dados;
. Danos reputacionais a

organizacodes.

Falsidade
ideolégica/Roubo
de identidade

Uso de aplicativos (e.g.,
plataformas de midias sociais)
para se passar por outra pessoa,
valendo-se de informacdes
disponiveis na internet sobre

a pessoa que teve a

identidade roubada.

. Violagdo a garantias

fundamentais da
pessoa que teve a
identidade roubada;

. Danos aos direitos

da personalidade da
pessoa que teve a
identidade roubada
(podendo levar até
mesmo a danos a
integridade fisica da
pessoa);

. Possiveis perdas

financeiras da pessoa
que teve a identidade
roubada.
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Tipos de ataques/
ameagas

Ataque homem
do meio (Man-in
the middle attack
(MitM))

Problemas®
Vulnerabilidades

Sdo conhecidos como ataques
de espionagem em que os
invasores podem adentrar ao
sistema da vitima através de:

i) locais de acesso a rede Wi-Fi
publica ndo segura;

i) falsificacdo de IP

iii) instalacdo de malwares no
dispositivo.

iv) roubo de cookies do
navegador.

Marco Regulatorio para um Brasil digitalmente soberano

Consequéncias’-®

Os invasores passam a
figurar nas duas pontas
de determinada transacao
com o objetivo de
interrompé-la e obter
informagdes e/ou dados
da vitima.

Introdugéo de
Linguagem de
Questionamento
Estruturado

(Structured Query
Language (SQL)

Ocorre quando os invasores
inserem codigos maliciosos no
servidor que usa SQL™ com

o objetivo de que este revele
informacgdes e dados que
normalmente ndo revelaria.
Pode se dar por meio de caixas

Obtencgédo de informagdes
e/ou dados pessoais que
normalmente ndo seriam
revelados.

injection) ! .
de pesquisas de websites
vulneraveis.
Exploracé&o Consiste na descoberta de uma 1. Obtenc¢do de
no dia zero vulnerabilidade de software informacdes e/ou

(Zero-day exploit)

por invasores nao detectada
previamente pela propria
vitima ou pelo desenvolvedor
do sistema. Através desta
vulnerabilidade os invasores
entram no sistema para roubar
informacdes e/ou dados.

dados;

2. Diante de ataques dessa
natureza, ha o impacto
de aumento nos custos
organizacionais de
defesa (ENISA, 2022,
p.In.

Reencaminhamento
do sistema de
nomes de dominio
(DNS Tunneling)

Consiste em aproveitar a
vulnerabilidade do DNS" para
realizar o tunelamento néo
legitimo de informagdes para

o dispositivo do invasor. Pode
até ser usado para retornos de
chamada de comando e controle
da infraestrutura do invasor para
um sistema comprometido.

O invasor consegue
extrair informacdes
e dados do sistema
comprometido para o seu
proprio dispositivo.

Linguagem cujos comados s&o utilizadas para realizar buscas em bases de dados estruturadas
relacionais.

O DNS, ou Sistema de Nomes de Dominio, se trata de um sistema responsavel por fazer a
associagao entre nomes (que sejam mais facilmente memorizaveis, e tenham maior proximidade
com o universo de palavras/linguagem usada no dia a dia das pessoas) para identificacdo de
sistemas, servicos e dispositivos conectados a Internet - aos quais, normalmente, sdo atribuidos
codigos alfanuméricos (cuja compreensao € mais dificil do que nomes comerciais ou proprios,
por exemplo).
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Consequéncias’-®

Vazamento de
Dados

Pode se valer das técnicas
anteriores para vazar
informacdes disponibilizadas
em determinada base de dados,
ou de configuragdes erradas

ou erros humanos, que levam a
divulgac¢do indevida da base.

. Violagéo de direitos

. Desvios nas finalidades;
. Uso das informacdes

fundamentais ou
coletivos por meio do
tratamento indevido
ou discriminatdrio de
dados;

indevidamente
divulgada para pratica
de golpes, fraudes, ou
outra das ameacadas/
ataques identificados
nessa tabela.

Ataques a cadeias
de suprimento

Combina um ou mais dos
ataques anteriores para
promover ataque a dois alvos,
simultaneamente, i.e., um cliente

. Promover ataque a

toda a base de clientes
de uma organizacao,
por exemplo;

e um fornecedor. 2. Interromper os servigcos

ou oferta de produtos
por determinada
organizacao;

3. Interromper as
atividades de
determinada
organizagao, pela
interrupcado da
prestacdo de servico
ou oferta de produto
de determinado
fornecedor.

Todas as ameacas, e ataques listados impactam também a segu-
ranca das infraestruturas criticas. No setor de transporte europeu,
por exemplo, o ransomware é o ataque mais significativo (ENISA,
2023). No futuro, é provavel que esses ataques impactem cada
vez mais a prestacdo de servicos publicos, diante dos movimen-
tos de transformacédo digital que afetam inclusive a prestacao de
servicos de saude, justica e transporte publico (que desempenham
um papel essencial para exercicio de outros direitos).

Ainda que as preocupacdes de seguranca cibernética envol-
vendo areas como fornecimento de agua, transporte ou energia
elétrica tragam para o debate preocupacdes relacionadas ao fun-
cionamento da sociedade como um todo, o principal objetivo da
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seguranca cibernética nessas areas deve seguir sendo a protecdo
das pessoas. Toma-se o exemplo do setor de transporte: conforme
aponta relatério da ENISA (2023) em relacdo especificamente
a este setor (e que pensa, majoritariamente, a Europa), parte
significativa dos ataques é direcionada aos ativos de Tl dos pres-
tadores de servicos relacionados, e/ou respectivos fornecedores.
Além disso, os atagues que ameacavam os dados mantidos pela
industria de transporte representaram 21% dos ataques em 2021
e, mesmo com redugdo em 2022, o setor seguiu representativo
(chegando a 9%, conforme relatério da ENISA, 2023). O mesmo
relatério informa que as principais motivacdes se relacionavam a
obtencdo de vantagens financeiras (37%) e representavam ata-
ques considerados, nos termos do documento, como cibercrimes
- i.e., atagues que comumente envolvem o roubo e/ou venda de
dados ou sequestro de dados mediante pedido de resgate. Os
dados, ao lado de servicos, representam os principais “ativos” afe-
tados pelos ataques, representando, respectivamente, 26% e 28%
dos impactos fisicos ou digitais, interpretados a partir das informa-
cbdes disponiveis sobre os ataques.

Por um lado, esses dados podem representar informacdes de
natureza pessoal, de forma que a/os principais afetada/os sejam
as pessoas titulares desses dados. Por outro lado, ainda que os
dados alvo de atagques ndo tenham natureza pessoal, os reflexos
de incidentes de seguranca cibernética sdo sentidos na prestacdo
do servico publico de transporte e na continuidade das operacdes,
mesmo que a motivacdo do ataque ndo tenha sido a interrupcao
dos servicos, ja que tratam-se de dados estratégicos para opera-
cdo do sistema de transporte, seja ele publico ou ndo - impactando,
portanto, uma série de garantias e exercicios de direitos da popu-
lacdo, que dependem do bom funcionamento do transporte. Por
fim, trata-se de informacdes estratégicas para a sociedade em
qgue opera a infraestrutura critica, uma vez que sdo relevantes,
por exemplo, para formulacdo de politicas publicas e tomadas de
decisdo pelo Estado. E o que ocorre na maioria dos ataques vol-
tados ao setor rodoviario, onde o principal objetivo dos atagues
envolvendo dados é a obtencdo de dados de funcionarios de ins-
tituicbes envolvidas na operacdo de transporte e usudria/os de
servico de transporte, seja ele coletivo ou publico (ENISA, 2023,
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p. 39 - ao tratar de atagues envolvendo plataformas voltadas para
treinamento de pessoal e maquinas de compra de bilhetes). Ou
seja, os principais afetados por incidentes de seguranca ciberné-
tica sempre serdo, ao fim e ao cabo, as pessoas.

Além da centralidade da protecdo das pessoas na seguranca
das infraestruturas critica, os ataques destinados ao setor de
transporte oferecem um exemplo eloguente para evidenciar a
necessdria cooperacao para elaborar e implementar estratégias
de seguranca cibernética. Considerando as analises feitas pela
ENISA (2023) em relacdo ao setor de aviacdo, majoritariamente
europeu, grande parte dos ataques cibernéticos nessa area sao
voltados a aeroportos, mais afetados por ataques de ransomware
(p. 26). Impactos na operacdo dos aeroportos originados dos ata-
gues aos seus sistemas cibernéticos tém reflexos internacionais.
Ainda assim, a maior parte dos ataques sdo direcionados a roubo,
sequestro ou venda de dados de clientes (dados pessoais) ou das
préprias companhias aéreas (dados proprietarios), evidenciando o
risco sempre centrado nas pessoas de diferentes paises e a preva-
[éncia da motivac¢do financeira (e ndo hacktivista).

Portanto, é preciso que as autoridades de diferentes paises e
operadores de transportes (especialmente de aeroportos) esta-
belecam mecanismos de cooperacdo para identificacdo dessas
ameacas e compartilhar melhores praticas para mitigar riscos e
reagir tempestivamente em caso de ataque.

Além disso, pode ter relacdo com o grande numero de ataques
apresentados na secdo 1.1 o baixo custo para a sua realizacao, tor-
nado ainda mais baixo pelas recentes evolucdes tecnoldgicas em
ambito de inteligéncia artificial generativa - como o chatbot Cha-
tGPT, capaz de redigir malware, e-mails de phishing para golpes
online e fake news (BELLI; DA HORA, 2023) e a escalabilidade das
acdes maliciosas ou dos efeitos nocivos deixados pela exploracdo
de vulnerabilidades.

Neste contexto, cabe ressaltar a existéncia e importancia de iniciativas
como o “Programa Internet + Segura”? do CGl.br e NIC.br (2017) que,

12 A plataforma institucional do programa pode ser acessada em: https://bcp.nic.br/i+seg/.
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diante do posicionamento privilegiado das instituicdes em relacdo ao
acesso as informacodes sobre fluxos das redes, buscam identificar os
principais riscos de seguranca cibernética no Brasil e “reduzir as vul-
nerabilidades e falhas de configuracdo presentes nos elementos das
redes”, conforme informacdes disponiveis na plataforma. Também é
objetivo do programa promover acdes pedagdgicas que ajudem a
difundir os conhecimentos e a cultura de ciberseguranca, para que,
de forma geral, tenhamos protocolos de comunicacdo mais seguros.

Diante dos atagques mais comuns no Brasil (“negacdo de servico,
sequestro de prefixos e vazamento de rotas”, segundo plataforma
institucional do programa), o programa identificou os principais eixos
de acdo para atender e esses objetivos. Trata-se de prioridades que
dialogam, por exemplo, com as experiéncias relatadas por instituicdes
da sociedade civil em oportunidades em que compartilharam expe-
riéncias com incidentes (principalmente atagues de ransomware).

Tabela 2 - Tipos de ataque cibernético e medidas de mitigacao

Problemas

Medidas de
mitigagdo
identificadas
pelo CGl.br e
NIC.br

Tipos de ataques Vulnerabilidades

Consequéncias

para o sistema
de roteamento

interrupc¢do de sua
operacao);

de rede de . Mudar o curso do
internet, e ocorre trafego de dados
quando um ’

agente malicioso
(ou ndo, como
nos casos de
configuracédo
errbnea) utiliza
o prefixo de
outro endereco
de outras redes,
como forma de
alterar o destino
do trafego

da rede.

para destinos
ilegitimos para
praticas maliciosas
(acessos indevidos a
informagodes);

. Simulagdes de trafego

nas comunicagdes em
rede;

. Interrupg¢éo da

internet para impactar
o exercicio de direitos
como liberdade de
expressdo, associacado
e politica, liberdade
de manifestagcao
artisticas.

Sequestro Assim como o . Negacédo do servico 1. Adocao de
de Prefixos vazamento de (sobrecarga filtros de
(hijacking) rotas, é voltado do sistema, ou entrada
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Tipos de ataques

Negacdo do
Servico, ou
Denial-of-service
attack e Ataque
Distribuido de
Negacdo de
Servigos, ou
Distributed-denial-
of-service attack
(DDoS)
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Problemas

Vulnerabilidades

Consiste em
indisponibilizar
uma rede

ou sistema
sobrecarregando
a conexao
inundando-os
com trafegos

de dados

mal-intencionados.

Consequéncias

. O sistema ou rede

fica impossibilitado
de atender as
solicitacoes

dos usuarios,
tornando-se
inoperavel;

. Producgéo

das mesmas
consequéncias da
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Medidas de

mitigagdo
identificadas
pelo CGl.br e
NIC.br

1. Configuracao
correta dos
servicos (de
acordo com
notificagdes
feitas aos
responsaveis
do IP pelo
CGl.br).

interrupcado dos
servigcos de internet;

3. Interrupgéo das
atividades de
determinada
organizacdo.

E importante frisar também que o constante didlogo com institui-
cbes técnicas como CGl.br, CERT.br e NIC.br é essencial, diante do
seu posicionamento excepcional para acessar informacdes sobre
novas dindmicas e ameacas a ciberseguranca e boas praticas para
lidar de maneira efetiva e eficiente com tais fendmenos. Neste
sentido, diante do carater internacional (conforme apresentado
no proximo toépico), da multiplicidade de técnicas que podem ser
combinadas a baixo custo para realizacdo dos ataques e do cons-
tante avanco e novidades, uma abordagem multissetorial parece
particularmente util. Assim, a proximidade com atores de natureza
diferente - comunidade técnica e académica, setor privado, socie-
dade civil, movimentos sociais e organizacdes internacionais, além
de governos - é fundamental para que a governanca da ciberse-
guranca seja eficiente e democratica e as respostas regulatorias
para fortalecimento de ciberseguranca sejam efetivas, atualizadas
e aprimoradas constantemente.”

13 Isto é especialmente relevante diante da sofisticacdo dos ataques, que usam, por exemplo,

modelos de aprendizado de maquina para replicar, automaticamente, as ameacas em escala,
com baixos custos de reproducao.
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1.3 O impacto da Inteligéncia Artificial na
ciberseguranc¢a e da ciberseguran¢a na
Inteligéncia artificial

A inteligéncia artificial (IA) emergiu como uma forca transfor-
madora em varios setores, e uma area em que seu impacto é
particularmente significativo é a seguranca cibernética. A medida
que o cenario digital se torna cada vez mais complexo e as amea-
cas cibernéticas se tornam mais sofisticadas, as organizacdes estdo
recorrendo a solucdes baseadas em |A para reforcar suas defesas
e proteger seus dados confidenciais. A |A oferece uma variedade
de recursos que aprimoram as medidas de seguranca cibernética,
incluindo detecg¢do avancada de ameagas, resposta em tempo real
e analise de dados em escala (ANSARI et al., 2022).

No campo da seguranca cibernética, a IA serve como um pode-
roso aliado, aproveitando algoritmos de aprendizado de maquina
e automacédo inteligente para identificar, analisar e responder a
ameacas com velocidade e precisdo sem precedentes. Ao anali-
sar grandes volumes de dados, os sistemas de IA podem detectar
padrdes, anomalias e indicadores comportamentais que indicam
a presenca de atividades maliciosas. Isso permite que as organi-
zacOes se defendam proativamente contra ataques cibernéticos,
evitando possiveis violacdes antes que causem danos significativos.

Além disso, os sistemas baseados em |IA podem aprender e se
adaptar continuamente as ameacas cibernéticas em evolucéo, for-
necendo uma camada adicional de defesa. Esses sistemas podem
evoluir seus modelos com base em novos dados e vetores de
ataque emergentes, tornando-os cada vez mais resilientes e efi-
cazes na identificacdo de ameacas anteriormente desconhecidas
(YAMPOLSKIY; SPELLCHECKER, 2016). Com a |A, as organizacdes
podem se afastar das abordagens tradicionais baseadas em regras
para a seguranca cibernética e adotar uma estratégia de defesa
mais dindmica e proativa.

No entanto, a medida que a |IA se torna parte integrante da segu-
ranca cibernética, ela também levanta importantes consideracoes
éticas e desafios de seguranca. Garantir a justica e a transparéncia
dos algoritmos de |IA, proteger a privacidade dos dados, proteger
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contra ataques adversarios e lidar com preconceitos sdo apenas
algumas das questdes complexas que precisam ser navegadas
para aproveitar todo o potencial da IA, mantendo a confianca e a
responsabilidade.

A inteligéncia artificial, com sua capacidade de imitar a inteli-
géncia humana e tomar decisdes inteligentes, oferece um novo
paradigma na identificacdo, mitigacdo e prevencdo de ameacas
cibernéticas. Ao alavancar algoritmos de aprendizado de maquina,
técnicas de aprendizado profundo e recursos de analise de dados,
os sistemas de |IA podem analisar grandes quantidades de dados
e detectar padrdes que podem indicar atividades maliciosas. Isso
permite que as organizacdes identifiguem e respondam a ataques
cibernéticos em tempo real, reduzindo significativamente o tempo
de resposta e minimizando os possiveis danos causados por tais
ameacas (YAMPOLSKIY; SPELLCHECKER, 2016).

Um dos principais pontos fortes da inteligéncia artificial no com-
bate a ataques cibernéticos reside em sua capacidade de se adaptar
e aprender com os cendrios de ameacas em evolucdo. As medi-
das tradicionais de seguranca cibernética organizam padrdes de
ameacas conhecidas que sao utilizados para identificar e bloquear
atividades maliciosas e partir desta organizacao a inteligéncia arti-
ficial aprende como prevenir ou mitigar danos de forma agil.

Por outro lado, os sistemas baseados em |A podem aprender e
atualizar continuamente seus modelos com base em novos dados,
permitindo detectar ameacas anteriormente desconhecidas e
adaptar suas estratégias de defesa de acordo, em abordagem
dindmica. Aproveitando dados histéricos e em tempo real, esses
sistemas tornam-se cada vez mais eficazes na identificagdo de
ameacas anteriormente desconhecidas e na deteccdo de ano-
malias sutis que podem passar despercebidas pelas medidas de
seguranca tradicionais.

Ao alavancar algoritmos de aprendizado de maquina e redes neu-
rais profundas, os sistemas de |IA podem analisar conjuntos de
dados complexos, incluindo trafego de rede, logs do sistema e
comportamento do usuéario, para identificar padrdes anémalos e
indicadores de possiveis atagues. Isso permite que as organizacoes
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detectem e respondam a ameacas em tempo real, geralmente
antes que ocorram danos significativos (GELUVARAJ; SATWIK;
ASHOK KUMAR, 2019).

Além disso, os sistemas de deteccdo e prevencdo de amea-
cas baseados em |IA podem reduzir significativamente os falsos
positivos, que costumam levar muito tempo para os analistas de
seguranca investigarem. Por meio de analise inteligente e correla-
cdo de eventos de seguranca, os sistemas de |A podem priorizar e
filtrar ameacas em potencial com precisdo, permitindo que as equi-
pes de seguranc¢a concentrem suas forcas na analise dos casos.

A seguir, apresentamos alguns exemplos de ferramentas que tém
sido desenvolvidas e aplicadas na intersecdo entre sistemas de |IA
e ciberseguranca.

m Darktrace: Darktrace utiliza aprendizado de maquina e algorit-
mos de |A para detectar e responder a ameacas cibernéticas em
tempo real. Sua tecnologia Enterprise Immune System analisa o
tréfego de rede e o comportamento do usudrio para identificar
padrdes anormais que podem indicar um possivel atague (DAR-
KTRACE, [s.d.]).

m Cylance: A Cylance, agora parte da BlackBerry, utiliza |A e apren-
dizado de maquina para prevenir proativamente malware e
ataques cibernéticos. Sua plataforma orientada por |A usa analise
preditiva para detectar e bloguear arquivos e atividades malicio-
sas antes que possam causar danos (BLACKBERRY, [s.d.]).

= |[BM Watson for Cyber Security: O IBM Watson for Cyber Security
é uma plataforma baseada em |A que auxilia os analistas de
seguranca na deteccdo e investigacdo de possiveis ameacas. Ele
analisa grandes quantidades de dados de seguranca, incluindo
logs, relatdrios e inteligéncia de ameacas, para fornecer insights
e recomendacdes para mitigacdo de ameacas (IBM, 2017).

m SentinelOne: O SentinelOne oferece uma plataforma de protecao
de endpoint com IA que usa analise comportamental e aprendi-
zado de mdaquina para detectar e prevenir malware e ameacas
cibernéticas avancadas. Sua tecnologia responde de forma auté-
noma e mitiga atagues em tempo real (SENTINELONE, [s.d.]).



Introducédo 39

m FireEye: FireEye utiliza aprendizado de maquina e andlise
baseada em |A para detectar e responder a ameacas avancadas.
Sua plataforma Helix combina IA com analise humana especiali-
zada para fornecer recursos abrangentes de deteccao e resposta
a ameacas (TRELLIX, [s.d.]D.

Esses exemplos indicam que a inteligéncia artificial estd sendo ofe-
recida por empresas de seguranca cibernética como ferramenta
para aprimorar a deteccdo e a prevencao de ameacas. Eles mos-
tram os recursos da |A na andlise de grandes quantidades de dados,
identificando anomalias e permitindo uma resposta em tempo
real para combater ameacas cibernéticas em evolucdo. Porém, é
importante destacar que a |A pode desempenhar também um faci-
litador de ciberatagues, como abordaremos na proxima subsecao.

1.3.1 Inteligéncia artificial como facilitador de ciberataques

Cabe destacar que, ao longo da ultima década, os ataques ciber-
néticos aumentaram exponencialmente ndo apenas em termos
quantitativos, mas também no nivel de sofisticacdo das amea-
¢as. O futuro da seguranc¢a cibernética sera impulsionado por
uma nova classe de atagques cujo objetivo ndo é necessariamente
roubar dados, mas sim manipuld-los ou altera-los. A capacidade
fundamental da |A de aprender e se adaptar dara inicio a uma nova
era na qual ataques altamente personalizados e que imitam huma-
nos sao escalaveis (DIXON; EAGAN, 2019).

Particularmente, a |IA pode acelerar os ciberatagues em trés
dimensdes: velocidade, escala e sofisticagao. No que diz respeito a
velocidade, o processo humano de desenvolvimento e implemen-
tacdo de estratégias de ciberataques, que as vezes leva meses,
pode ser reduzido a dias, horas ou até automatizado em poucos
minutos. Da mesma forma, assim que sistemas de |A comecarem
a descobrir estratégias efetivas de invasao informatica, eles serdo
capazes de explora-las em uma escala simplesmente inconcebivel
até poucos anos.

Enfim, os ciberataques assistidos por |IA abrem as portas para
estratégias extremamente sofisticadas além daquelas que podem
ser concebidas pela mente humana sem ajuda. Exatamente como
as analises estatisticas de |A podem revelar relacdes entre varidveis
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para apoiar a ciberdefesa, elas podem ser usadas para identificar
vulnerabilidades que os melhores especialistas humanos podem
nunca ter reconhecido. Neste contexto, a chamada “IA ofensiva” -
cddigo de ataque altamente sofisticado e malicioso - permite que
0os cibercriminosos realizem ataques direcionados em velocidade
e escala sem precedentes enquanto passam despercebidos pelo
radar das ferramentas de deteccdo tradicionais (MIT TECHNO-
LOGY REVIEW INSIGHTS, 2021).

Cabe frisar que ciberataques baseados em |A ndo sdo um conceito
futuro hipotético. Todos os blocos de construcdo necessarios
para o uso de IA ofensiva ja existem: malware altamente sofis-
ticado, criminosos motivados financeiramente - e implacaveis
- dispostos a usar todos os meios possiveis para aumentar seu
retorno sobre o investimento e projetos de pesquisa de |A de
cddigo aberto que fornecem informacdes altamente valiosas dis-
poniveis no dominio publico.

A seguir, apresentamos alguns exemplos de atagues que tém
sido potencializados pelo uso de sistemas de |IA com capacidades
ofensivas.

m Deepfakes: os Deepfakes tém grande potencial para distorcer a
realidade de muitos individuos para fins nefastos. Um dos abusos
mais populares envolvem o uso de técnicas de |A para criar ou
manipular contelddo de audio e visual para que parecam autén-
ticos. Uma combinacdo de “aprendizagem profunda” e “midia
falsa”, os deepfakes sdo perfeitamente adequados para uso em
futuras campanhas de desinformacdo porque sao dificeis de di-
ferenciar imediatamente do contelddo legitimo, mesmo com o
uso de solucdes tecnoldgicas (CIANCAGLINI et al., 2021). Devi-
do ao amplo uso da internet e das midias sociais, os deepfakes
podem atingir milhdes de pessoas em diferentes partes do mun-
do em velocidades sem precedentes. Em janeiro de 2020, o FBI
alertou que a tecnologia deepfake ja havia chegado ao ponto em
gue personas artificiais poderiam ser criadas e passar por testes
biométricos (MIT TECHNOLOGY REVIEW INSIGHTS, 2021).
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m Adivinhacdo de senha com suporte de IA. Os cibercriminosos es-
tdo empregando ML para melhorar os algoritmos para adivinhar
as senhas dos usuarios. Com o uso de redes neurais e Generative
Adversarial Networks (GANSs), os cibercriminosos podem anali-
sar vastos conjuntos de dados de senhas e gerar variacdes de se-
nhas que se ajustassem a distribuicdo estatistica. No futuro, isso
levara a possibilidade de adivinhar senhas com maiores chances
(CIANCAGLINI et al., 2021).

m Personificacdo humana em plataformas de redes sociais. |IA pode
ser usada para imitar o comportamento humano, por exemplo,
enganando com sucesso os sistemas de deteccdo de bots em
plataformas de midia social. Por meio dessa representacdo com
suporte de IA, os cibercriminosos podem monetizar o sistema
malicioso para gerar fluxos e trafego fraudulentos para aumentar
artificialmente as visualizacbes e consequente monetizacdo de
conteudos e contas especifico (CIANCAGLINI et al., 2021).

1.4 Carater tipicamente internacional
e multidimensional

O sistema internacional, /ato sensu, € moldado pelo conjunto de
atores institucionais estatais e ndo-estatais tomando decisdes das
mais variadas que se refletem desde na alteracdo dos fluxos de
petrdéleo as alternativas a serem adotadas face a mudanca clima-
tica, até as perspectivas de abertura ou fragmentacao da Internet
(DRAKE; CERF; KLEINWACHTER, 2016; KREMER; MULLER, 2014).
Nesse viés, o aumento exponencial de usuarios de Internet e do
valor essencial da conectividade ndo somente para acessar servi-
cos, mas pra o pleno gozo de direitos humanos (BELLI; HADZIC,
2022) contribui para a ampliacdo do fluxo informacional no cibe-
respaco™ e possibilita o surgimento de um novo campo de batalha
diferente dos meios tradicionais (CLARKE, RICHARD A.; CLARKE,
ROBERT K., 2015). Este fluxo informacional, por sua vez, se da
em meio a um protocolo de informacdo padrdo, compartilhado
internacionalmente.

14 “[..] cyberspace is a global domain within the information environment whose distinctive and
unique character is framed by the use of electronics and the electromagnetic spectrum to
create, store, modify, exchange, and exploit information via interdependent and interconnected
networks using information communication technologies” (KUEHL, DANIEL T., 2009, p. 24)



Ciberseguranga: uma visao sistémica rumo a uma proposta de
42 Marco Regulatério para um Brasil digitalmente soberano

Conscientes da crescente transformacao digital e da ampla gama
de efeitos de tal fendbmeno, alguns autores destacam que a capa-
cidade cibernética se apresenta como uma forca hibrida, utilizada
na camada informacional, em que existem as acdes dos sistemas
econdmicos e politicos, e no &mbito fisico, em que 0s mecanismos
cibernéticos podem causar danos as estruturas fisicas (SOUZA,
2021) e chegam até a ser incluidos em um novo tipo de guerra
hibrida, particularmente evidente desde o conflito ucraniano
(BELLI, 2022b; CAFE DA MANHA, 2022). Assim, as consequéncias
das ameagas e riscos cibernéticos ndo se limitam a camada infor-
macional, podendo ocasionar também efeitos sociais devastadores
uma vez que podem comprometer o acesso as infraestruturas cri-
ticas do pais, impactar o funcionamento de mercados, a provisdo
de servicos e até o bom funcionamento do processo democratico.
No mesmo sentido, é importante frisar que a ciberseguranca é um
compromisso coletivo essencial e sua falta pode ter um impacto
consideravel para diferentes areas (politica, econémica, social, de
seguranca ou militar) e setores (setor publico, privado, entidades
civis, dentre outras) dentro da sociedade brasileira.

Dessa forma, é necessario que a construcdo de Estratégias Nacio-
nais de Ciberseguranca e que os Marcos de Ciberseguranca e
Soberania Digital sejam baseados numa visao sistémica da ciber-
seguranca que permita a cooperacdo entre os diferentes agentes
da sociedade. A construcdo desta abordagem precisa ser feita a
partir do nosso contexto, para que possamos chegar a uma gover-
nanca de ciberseguranca capaz de tutelar os riscos e ameacas
enfrentadas pelo Brasil a nivel nacional e internacional e garantir
aos usuarios das redes interconectadas o exercicio dos direitos
individuais e o desfrute de sua liberdade na esfera digital (OAS;
GLOBAL PARTNERS DIGITAL, 2022).

1.4.1 Uma perspectiva multidimensional e multissetorial

Vale ressaltar que a ciberseguranca se caracteriza pelo carater
multidimensional (BELLI, 2021b) e se apresenta como um desafio
a todos os integrantes e usuarios do sistema digital, em que se
pode observar os niveis de impactos nos diferentes setores e adreas
da sociedade.
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Tradicionalmente, a ciberseguranca foi fundamentada exclu-
sivamente como uma estratégia de defesa militar ou seguranca
nacional (CALDERARO; CRAIG, 2020) em decorréncia das
ameacas internas ou externas do pais. Podemos chamar este o
paradigma hegemoébnico da ciberseguranca. Tal escolha por uma
resposta ofensiva (de certa forma, ‘bélica’) as insegurancas que
surgem diante da mobilizacdo de tecnologias e sistemas digi-
tais reflete uma opcédo politica que prejudica, principalmente, as
pessoas: quem deveria ser o centro da protecdo acaba sendo a
maior vitima, ao se tornarem alvos das capacidades cibernéticas
desenvolvidas para a defesa do Estado e terem direitos humanos
vulnerabilizados (LIAROPOULQOS, 2015).

Assim, compartilhamos do entendimento de que a esfera de pro-
tecdo, assim como da participacdo, ndo deve se limitar a area de
defesa militar, devido a multidimensionalidade dos ciberataques e
das ameacas envolvidos. Isto posto, idealmente, uma politica de
ciberseguranca que dé conta desta multidimensionalidade con-
tara com a participacdo ativa tanto de setores publicos quanto
de setores privados, sociedade civil, comunidade técnica e aca-
démica. Isto traduz o que Liaropoulos (2015) descreve como uma
conceitualizacdo “positiva” da ciberseguranca, ou seja, aguela que
é “percebidas como o conjunto de politicas e praticas que prote-
gem e capacitam as pessoas a exercerem seus direitos de forma
livre e segura” (idem, p. 19).

Os governos estdo cada vez mais interessados no desenvolvimento
de Estratégias Nacionais de Ciberseguranca (ENCs) capazes de
abordar de maneira integrada e eficiente toda gama de questdes.
De acordo com a Organizacdo dos Estados Americanos, a elabo-
racdo de uma ENC é vista como a principal ferramenta para lidar
com as ameacas cibernéticas e construir medidas altamente dese-
javeis para preveni-las (OAS; GLOBAL PARTNERS DIGITAL, 2022).
No Brasil, nossa ENC atual é abrangida pela Politica Nacional de
Seguranca da Informacional (PNSI), cujo cardter monossetorial
contrasta com o movimento por uma abordagem mais holistica
das preocupacodes relacionadas ao tema®™.

15 Na proxima secdo deste trabalho, voltaremos a estes documentos, com a devida atencéo. No
entanto, para esta secdo, que falamos do carater multissetorial da cibersegurancga, vale a mengéo
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Dessa forma, e tendo em vista a abrangéncia da ciberseguranca, é
de suma importancia que o pais desenvolva, seja através de poli-
ticas publicas de incentivo aos atores privados, seja através de
parcerias publico-privadas (KALISZ, 2022), acdes capazes de inte-
grar os diferentes setores e areas, incluindo instituicdes de ensino
e producao de conhecimento cientifico. No entanto, é importante
qgue nao se restrinja a estas acdes, uma vez que a participacdo
popular (seja por meio de mobilizacdes sociais, seja por meio de
instituicdes formais da sociedade civil) é imperativa diante da
responsabilidade social compartilhada na ado¢cdo de comporta-
mentos digitais mais seguros.

Neste viés, é imperativo o estabelecimento de uma Agéncia
Nacional de Ciberseguranca (ANC) responsavel para atuar na coor-
denagdo, implementacgao e fiscalizacdo do arcaboug¢o normativo e
das estratégias desenvolvidas em prol da prevencdo, seguranca e
protecdo do ciberespaco (vide, na secdo 4, a proposta de Marco
de Ciberseguranca e Soberania Digital). Tal érgdo deve desem-
penhar uma funcdo de coordenacdo parecida a funcdo do CGSI,
porém ampliada a todas as dimensdes da ciberseguranca (ao invés
de se concentrar somente na seguranca da informacdo) e deve
ser fortalecida por um comité multissetorial capaz de assessorar a
Agéncia de forma permanente.

A criacdo de um Comité Multissetorial de Ciberseguranca e de uma
Rede Nacional de Ciberseguranca, como 6rgdos complementa-
res da ANC, também é imprescindivel para garantir a diversidade
dos setores na participacdo das pautas relacionadas ao tema, a
continua alimentagdo da ANC com os conhecimentos mais atua-
lizados, bem como a maximizacdo da efetividade e capilaridade
da implementacdo e conformidade com os padrdes de cibersegu-
ranga.’® A composi¢cdo do Comité Multissetorial de Ciberseguranca
poderia basear-se no modelo do Conselho Nacional de Protecdo
de Dados Pessoais e da Privacidade” (CNPD), 6rgao consultivo da
Autoridade Nacional de Protecdo de Dados (ANPD), enquanto a
estrutura da Rede Nacional de Ciberseguranca poderia basear-se

a este cardter para dialogar com uma necesséria atualizacdo, proposta ao final da secéo 2.
16 Veja-se a se¢do 4: Concluséo: uma proposta de Marco de Ciberseguranga e Soberania Digital.
17 Ver https:;//www.gov.br/anpd/pt-br/cnpd-2.
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no modelo do European Cybersecurity Competence Centre and
Network.'® O papel da Rede, especificamente, consistiria no esta-
belecimento de uma estrutura estavel capaz de apoiar a inovagéao,
o desenvolvimento (e cocriacdo) e a implementacdo de solucdes
de ciberseguranca, promovendo a soberania digital e coorde-
nando a comunidade de centros de pesquisa em ciberseguranca
e as equipes de resposta a incidentes de seguranca informatica
do pais. Assim, & necessario que o modelo europeu seja tomado
apenas como ponto de partida (mas ndo de chegada) para que
composicdo da Rede possa dar conta de toda a pluralidade do
contexto brasileiro.

Dessa forma, além de ser uma autoridade reguladora completa,
a ANC desempenharia também uma fung¢éo de ponto focal facili-
tando ndo semente interacdo e cooperacdo com outras agéncias
de ciberseguranca - p.e. a European Union Agency for Cyberse-
curity (ENISA) ou a Cyberspace Administration of China (CAC) etc.
- ou de coordenacao tematica de ciberseguranca ao nivel nacional,
mas também estimulando a realizacdo de parcerias multissetoriais
nacionais e internacionais. Este tipo de parcerias parece extrema-
mente Util para incentivar investimentos em pesquisas técnicas
e cientificas, capacitacdo de especialistas em ciberseguranca e,
sobretudo, educacao digital e conscientizacdo da sociedade sobre
a ciberseguranca.

Portanto, o alinhamento de esfor¢cos é essencial e devera se dar
tanto de forma multissetorial, como a partir de uma abordagem
capaz de tomar em conta o cardter transnacional da cibersegu-
ranca, tendo em vista o funcionamento das tecnologias digitais,
baseado em protocolos de comunicacdo de dados cujos arranjos
sdo compartilhados por diferentes paises.

1.4.2 Uma perspectiva Internacional

As decisdes tomadas pelos Estados no exercicio de seus
poderes soberanos podem desencadear, e freqguentemente
desencadeiam, uma série de efeitos colaterais a nivel inter-
nacional. Pense-se, por exemplo, nos sistemas de seguranca

18 Ver https://cybersecurity-centre.europa.eu/index_en.


https://cybersecurity-centre.europa.eu/index_en

Ciberseguranga: uma visao sistémica rumo a uma proposta de
46 Marco Regulatério para um Brasil digitalmente soberano

nacional cibernética estadunidenses, que se tornaram particu-
larmente conhecidos e estudados por causa das revelacdes de
Edward Snowden, exatamente hd uma década, cuja consequéncia
direta foi o enfraquecimento ndo somente da prote¢do de dados
e privacidade de milhdes de individuos ao redor do mundo, mas
também uma reducdo da seguranca e da confianca na tecnologia
digital /ato sensu e uma ataque direto a soberania nacional alheia®
(ROUSSEFF, 2013).

Assim, uma perspectiva internacional parece necessaria para con-
siderar as evolugdes constantes de um ecossistema digital no
ambito do qual cada componente é inevitavelmente afetado pelos
efeitos externos das escolhas dos outros, sejam tais escolhas poli-
ticas e legislativas voltadas a regulacdo das tecnologias digitais,
seja por causa de acdes e decisdes tomadas por atores ndo-esta-
tais como empresas, consorcios ou até grupos de hackers (BELLI,
2016, p. 318-323). Apesar de, no Brasil, os atagues mais comuns
terem origem interna (CERT.BR, [s.d.]), grande parte dos ataques
cibernéticos manifestam-se de forma transfronteirica. Assim, a
tutela da ciberseguranca deve ser tratada pelos Estados como
preocupacdo de dimensdo simultaneamente nacional e interna-
cional em que se tenha ampla participacdo ndo somente estatal,
mas também das instituicdes ndo-governamentais para construir
estratégias, mecanismos de governanca e marcos regulatoérios que
sejam eficientes e efetivos.

No campo do estudo tedrico das Relagcdes Internacionais, o desen-
volvimento da ciberseguranca se concentra principalmente na
defesa nacional e na militarizacdo, conforme explicam as trés

19 Como foi destacado de forma contundente pela antiga Presidenta Dilma Rousseff em sua fala
de abertura da Assembleia Geral da ONU de 2013 “Como tantos outros latino-americanos, lutei
contra o arbitrio e a censura e ndo posso deixar de defender de modo intransigente o direito
a privacidade dos individuos e a soberania de meu pais. Sem ele - direito a privacidade - néo
ha verdadeira liberdade de expressdo e opinido e, portanto, ndo ha efetiva democracia. Sem
respeito a soberania, ndo ha base para o relacionamento entre as nacdes. Estamos, senhor
presidente, diante de um caso grave de violacado dos direitos humanos e das liberdades civis;
da invasao e captura de informacdes sigilosas relativas as atividades empresariais e, sobretudo,
de desrespeito a soberania nacional do meu pais. [...] Imiscuir-se dessa forma na vida de outros
paises fere o Direito Internacional e afronta os principios que devem reger as relacdes entre eles,
sobretudo, entre nagdes amigas. Jamais pode uma soberania firmar-se em detrimento de outra
soberania. Jamais pode o direito a seguran¢a dos cidaddos de um pais ser garantido mediante a
violacdo de direitos humanos e civis fundamentais dos cidad&os de outro pais. Pior ainda quando
empresas privadas estdo sustentando essa espionagem.” (ROUSSEFF, 2013).
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principais teorias da area, quais sejam: o Realismo?°, o Liberalismo?
e o Construtivismo?2. Apesar destas teorias tradicionais de rela-
cdes internacionais conseguirem correlacionar o desenvolvimento
da ciberseguranca com a capacidade militar e defesa nacional, elas
possuem pouco impacto pratico no desenvolvimento da capaci-
dade cibernética dos Estados.

Calderaro e Craig (2020) avaliam que o embasamento da ciberse-
guranca em estratégias fundadas na militarizacdo é ultrapassado.
Defendem, por sua vez, que estas sejam substituidas pela capa-
cidade de produ¢cdo de conhecimento cientifico e técnico em
ciberseguranca no pais. Como destacaremos na proxima secao,
o aprimoramento das competéncias da populacdo por meio de
treinamento e capacitacdo é também condicdo essencial para o
fortalecimento - ou até a construcdo - da soberania digital.

Tanto para paises do Sul Global, quanto para paises do “Norte”?3,
existem evidéncias de que o investimento na produc¢ao de conheci-
mento cientifico e técnico é um fator determinante na influéncia das
estratégias nacionais de desenvolvimento em diversas dimensdes,
inclusive no aprimoramento da economia e riquezas (TODTLING;
LEHNER; TRIPPL, 2006). Isso é aplicavel também no contexto dos

20 Conforme a Teoria do Realismo, os Estados que operam no sistema internacional possuem como
fundamento resposta as ameagas ou riscos a seguranga por meio de construgdo de esforgos
militares (RID; MCBURNEY, 2012 apud CALDERARO; CRAIG, 2020.

21 A Teoria do liberalismo traz a ideia de que Estados democraticos sofrem mais pressdo no
ambito de investimentos da ciberseguranca, devido aos apelos da populacdo que elegeu seu
representante, em comparagéo aos Estados autoritarios. Um segundo fator relevante diz respeito
sobre a estabilidade do pals. H& autores que defendem a ideia de que guerras civis reduzem o
investimento governamental em ciberseguranca, pois todos os esforcos foram concentrados na
retomada da estabilizagdo do pais (STEWART, FRANCES; HUANG, CINDY; WANG, MICHAEL,
2000).

22 A Teoria do Construtivismo defende que as Organizagbes Intergovernamentais
(Intergovernmental Organization - IGO) s&o essenciais para a constru¢cdo de normativas
de ciberseguranc¢a, uma vez que podem definir pardmetros de comportamentos, a nivel
internacional, aceitdveis para os Estados. Assim sendo, quanto maior o niumero de adesao de
Estados as normas governamentais internacionais de ciberseguranca, maior serd a cooperacao
entre tais agentes para cumprir tais normativas da comunidade internacional e realizar trocas
entre si. Outra ideia defendida pelos construtivistas reside no poder de prestigio, ou seja, os
Estados buscam capacidades militares como forma de status, e, tal fator pode se espelhar
também quando se trata da capacidade cibernética.

23 O uso da terminologia de Norte e Sul Global se alinha a uma visdo pos-colonial que marca a
“reafirmagdo da subalternidade [e] ndo permite que a diferenca colonial seja esquecida, sendo
possivel verificar posicdes de subalternidade em relagdo ao sistema internacional, a dindmica
econdmica, as expressdes culturais, as estruturas académicas e aos sistemas de pensamento”
(BALLESTRIN, 2020). Os conceitos vém sendo usados, por exemplo, em discussdes a respeito
de paises emergentes, como no bloco dos BRICS, e processos de cooperagéo Sul-Sul.
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estudos de ciberseguranca, em que a difusdo e aprimoramento
do conhecimento exerce um papel primordial para garantir a lide-
ranca no campo da inovacdo e dominio da defesa (PAARLBERG,
2004). Além disso, nos paises do Sul Global, o fortalecimento de
capacidades figura de maneira preeminente como estratégia de
administracao contra desastres (GAILLARD; MERCER, 2013).

O conhecimento cientifico e técnico se manifesta em formatos
variados, circula por meios formais e informais e é impactado
pelas condicdes institucionais para o seu florescimento e fluxo
(EDQUIST, 2006; LUNDVALL, 2007). A producdo de conheci-
mento, seja por meio de pesquisa e desenvolvimento, seja por
meio de treinamento e divulgacdo, possui relevantes impactos nos
diferentes pilares da capacidade cibernética determinada pela UIT
(legal, técnico, organizacional e capacitacdo) (ITU, [s.d.]).

A producdo de artigos cientificos é considerada como um fator
relevante para a evolucdo na seara legal do pais em relacdo ao
desenvolvimento de politicas de ciberseguranca. No mais, varios
estudos demonstram que a falta de investimento e incentivo a
pesquisa e producdo de conhecimentos cientificos e técnicos
nos paises do Sul Global é o principal responsavel pelo atraso
no desenvolvimento da capacidade cibernética destes paises
(CALDERARO; CRAIG, 2020).

Dessa forma, alinhando-se as evidéncias apresentadas a uma visdo
situada no contexto brasileiro, € importante o investimento em
politicas publicas de incentivo a pesquisa e inovacdo na area de
ciberseguranca para estimular o desenvolvimento da capacidade
cibernética. Isto significa ndo apenas o incentivo as instituicdes de
pesquisa cientifica, mas o apoio - inclusive com recursos econdmicos
dedicados - a formacao de um sistema de inovacdo em torno dessas
tecnologias, com efetivas conexdes entre os agentes do sistema.

Essa compreensdo parte de uma perspectiva a respeito da poli-
tica de ciberseguranca como componente do posicionamento
do Estado no cendrio internacional, mas também como detentor
e principal impulsionador da soberania digital nacional (BELLI;
JIANG, 2023). Tecnologias relacionadas a ciberseguranca tém
carater estratégico, devido aos desdobramentos multifacetados
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j@ apresentados nas sec¢des anteriores, e o alinhamento de uma
nacdo a vanguarda tecnoldgica significa, neste campo, potencial-
mente um fator diferenciador entre soberania e vulnerabilidade,
entre dependéncia e autonomia.

Assim, a politica de ciberseguranca, especialmente em paises em
desenvolvimento, deve levar em conta a necessidade de cons-
trucdo de sistemas de inovagdo autbnomos em torno destas
tecnologias estratégicas, o seu direcionamento a realizacdo de
valor publico e missdes sociais de grande alcance e estar inserida
em um conjunto de politicas verticais e horizontais, implicitas e
explicitas, facilitadoras da formacdo de sistemas de inovacédo e
adaptadas ao contexto do pais (CASSIOLATO; LASTRES, 2005;
MAZZUCATO, 2018; MAZZUCATO; RYAN-COLLINS, 2022).






2 SOBERANIA DIGITAL E
CIBERSEGURANCA

A soberania digital refere-se a capacidade de uma dada enti-
dade para exercer agéncia e capacidade regulatoéria sobre dados
e infraestruturas digitais®* (BELLI, 2021a, 2023b; FLORIDI, 2020).
Embora a soberania digital tenha atraido uma atencdo crescente
tanto dos decisores politicos como dos académicos, este con-
ceito continua a ser vago, fluido e multifacetado, ndo tendo ainda
encontrado uma defini¢do universalmente aceita.

E importante destacar que, dependendo da politica ou iniciativa em
jogo, o “soberano digital” pode ser um de individuo, uma comuni-
dade, uma corporacdo, um estado ou um grupo de estados, que é
capaz de recuperar a sua capacidade de controlar e assegurar as
suas infraestruturas digitais enquanto determina o seu desenvolvi-
mento (digital). A soberania digital deve, portanto, ser vista como a
capacidade de uma nacdo, de um grupo ou de uma pessoa - fisica
ou juridica - de entender o funcionamento da tecnologia digital e
ter um controle efetivo sobre as infraestruturas e dados digitais
(BELLI; JIANG, 2023). Porém dados e infraestruturas ndo sdo os
Unicos itens a serem considerados para se tronar soberanos digital-
mente, sendo necessdria uma abordagem multicamadas, capaz de
entender a relevancia e a interconexao de i) dados, ii) software, iii)
hardware, iv) educacao e treinamento e v) governanca.

O assunto torna-se cada vez mais importante, a medida que a
tecnologia avanca e mais das nossas sociedades, economias
e democracias sdao conduzidas online e dependentes das tec-
nologias digitais (BELLI; GUGLIELMI, 2022). Ao examinar este
debate, é preciso destacar que os ultimos anos confirmaram que a
transformacédo digital, enormemente acelerada pela recente pan-
demia, nos traz enormes oportunidades, mas, se ndo enxergarmos,
entendermos e dominarmos as tecnologias que facilitam essa
transformacao, a digitalizacdo se torna uma “bomba-reldgio”, na

24 Aqui o termo “infraestrutura digital” é utilizado para se referir a qualquer bem fisico e légico,
ou seja, todos os tipos de hardware e software que suportam produtos e servicos digitais, em
vez de apenas infraestruturas fisicas que fornecem conectividade. Como tal, as infraestruturas
digitais incluem também aplicacdes de protocolo e software que facilitam as comunicacoes
digitais, tal como é geralmente entendido nos Estudos de Ciéncia e Tecnologia.
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melhor das hipdteses, e uma sentenca de colonizagcdo digital, na
pior (AVILA PINTO, 2018; BELLI, 2023a; COULDRY; MEJIAS, 2019).

No entanto, para evitar o excesso de protecionismo e autoritarismo,
as medidas de soberania digital e de ciberseguranca devem ser
enguadradas utilizando um pensamento sistémico e uma abordagem
centrada no ser humano, tendo claramente em mente quais sdo os
riscos que se pretende evitar e como, mas também a que tipo de
efeitos colaterais estas medidas podem conduzir e como mitiga-los.

Assim, o Brasil, como qualquer pais, precisa urgentemente de
uma estratégia de soberania digital, seja em sua politica externa
ou interna, para voltar a ser ator protagonista do prdéprio futuro
digital e retomar seu papel de lideranca nas politicas digitais ndo
somente ao nivel regional e no Sul Global, mas até global. Como
destacaremos nas proximas secodes, a soberania digital tem uma
conexdo intima com a ciberseguranca.

2.1 Como nasceu e como se popularizou o conceito de
soberania digital?

Recentemente o conceito de soberania digital se tornou uma pauta
europeia, ganhando popularidade e uma conotacdo menos nega-
tiva. Assim, desde 2020, ele é abordado no sentido de promogéao
da autonomia estratégica de controle sobre infraestruturas digitais
(VON DER LEYEN, 2020). Esse debate popularizou enormemente
0 conceito e se tornou necessario diante da postura extremante
imprevisivel - e potencialmente danosa - da administragdo Trump
no que diz respeito a tecnologia digital.

Neste sentido, quando o antigo presidente dos EUA, Donald Trump,
comecou a adotar ordens executivas como armas econdmicas,
para proibir o uso de software estadunidense pela chinesa Huawei
e ameacar bloguear o TikTok, a maioria dos paises europeus per-
cebeu sua dependéncia tecnoldgica e os riscos que tal situacdo
determina (JIANG, 2019). Pela primeira vez nos ultimos 30 anos
as liderancas Europeias se deram conta de que eles mesmos sdo
enormemente vulneraveis por sua falta de autonomia estratégica
em ambito tecnoldgico (MICHEL, 2021).
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Porém o discurso sobre o conceito de soberania digital comeca
oficialmente em 2011, com a proposicdo da Organizacdo de
Cooperagdo de Xangai?5, uma organizagdo intergovernamental
liderada por China e Russia que, em 2011, elaborou um Cdédigo
Internacional de Conduta para Seguranca da Informacao, atua-
lizado em 2015. O documento reafirma que “a autoridade para
regular questdes de politica publica relacionadas a Internet é
um direito soberano dos Estados” e estabelece o compromisso
de “ndo usar as tecnologias de informacdo e comunicacao e as
redes de informacdo e comunicacdo para realizar atividades
contrarias a tarefa de manter a paz e a seguranca internacio-
nais” (FMPRC, 2011).

Tal cendrio e se torna extremamente relevante com as revelacdes
de Edward Snowden, depois das quais os paises do bloco BRICS
foram os primeiros a adotar medidas concretas para reafirmar
sua soberania face as revelacdes de abuso de tecnologia para
espionagem e atentado a soberania alheia. Os Russos introduzi-
ram a localizacdo de dados e a construcdo do famoso “Runet”,
o segmento autdédnomo de Internet russo (DAUCE; MUSIANI,
2021). Os chineses adotaram planos de informatizacao e ciber-
seguranca e criaram a Administracdo Chinesa do Ciberespaco.
A india proibiu as praticas de zero rating, ou seja, os aplica-
tivos patrocinados (entre os quais havia principalmente redes
sociais estadunidenses implicadas nas revelacdes de Snowden),
consagrando a neutralidade da rede - talvez esta tenha sido
a medida que mais fez pela soberania digital da india (BELLI,
2021a, 2021c).

A maioria dos observadores naquela época perceberam a inicia-
tiva indiana como uma grande vitdria para a liberdade expressao
e para os consumidores, mas na verdade um dos principais
impactos da adocdo dessa politica foi a preservacao do potencial
do ecossistema digital nacional, da concorréncia e da inovacao
25 A Organizacéo de Cooperagao de Xangai, geralmente conhecida como Shanghai Cooperation

Organization, (SCO), € uma organizac¢éo intergovernamental voltada para a cooperacéo politica,

econdmica e de seguranca. Abrange trés quintos do continente euroasiatico, 40% da populacéo
mundial e mais de 20% do PIB global. Ver http://eng.sectsco.org.


http://eng.sectsco.org
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local, ou seja, o fortalecimento da soberania no sentido de auto-
determinacdo digital. Proibindo o patrocinio de somente alguns
aplicativos dominantes - o que acontece na maioria dos paises
do mundo - os indianos evitaram que os dados da populacdo
fossem concentrados somente por algumas plataformas domi-
nantes e permitiram que as startups indianas fossem acessiveis
em pé de igualdade para todos os usuarios. Essas startups agora
sdo gigantes e a india esta vivendo uma belle époque da inova-
cdo (PARSHEERA, 2020), passando a ser o terceiro lugar com
mais startups do mundo (CHOUDHURY; SHARMA; JAIN, 2019;
SORENSEN, 2022). Os indianos entenderam extremamente bem
o valor da soberania digital.

2.2 Quais sdao os elementos fundamentais da
soberania digital?

A soberania digital € um assunto multidimensional (BELLI, 2023a;
COUTURE, 2020). Refere-se a capacidade de exercer poder e
controle sobre infraestruturas digitais e dados e implica ser apto
a entender os efeitos - positivos e negativos - que cada escolha
tecnoldgica determina. Neste sentido, € essencial ter uma visdo
sistémica para entender como os diferentes elementos dos ecos-
sistemas digitais se inter-relacionam e como desenvolver, usar
e regular a tecnologia ao invés de ser regulado por ela (BELLI;
JIANG, 2023).

Seria ingénuo pensar que, tomando as revelagdes de Snowden
como referéncia, ao longo da ultima década a situacdo evoluiu
de maneira radicalmente diferente. Em julho 2020, no celebre
caso Schrems 11?6, o Tribunal de Justica Europeu decidiu anular o
“Privacy Shield”, mecanismo que permitia o fluxo transatlantico de
dados entre a Unido Europeia (UE) e os Estados Unidos (EUA),
com o fundamento de que o sistema de vigildncia estadunidense
torna impossivel garantir a protecdo de dados pessoais exigida
pelo Regulamento Geral de Protecdo de Dados da Unido Europeia
(BELLI; DONEDA, 2021).

26 Ver Caso C-311/18 Data Protection Commissioner v Facebook Ireland Limited and Maximillian
Schremes, dito “Schrems II”.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=9710189
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Precisamos, portanto, considerar trés dimensdes fundamentais da
soberania digital para construir nossa visdo estratégica. Primei-
ramente, soberania digital é autodeterminacdo?’, no sentido mais
puro desse direito fundamental. Determinar livremente seu desen-
volvimento econdmico, politico, social e cultural.

Assim, a soberania digital é essencial para escolher e organizar
independentemente o desenvolvimento de uma Nacdo. Porém,
nas ultimas décadas, pouquissimos governos tiveram uma postura
consciente, estratégica e coordenada ao definir suas politicas de
educacéao, pesquisa, de desenvolvimento industrial, de expansdo
de suas infraestruturas digitais e de governanca de dados para
fortalecer a soberania digital. O Brasil precisa urgentemente dessa
postura, sem que se torne uma justificativa para protecionismo,
mas como pilar fundamental do desenvolvimento nacional.

Esta dimensdo coincide com a nocdo de “Boa Soberania Digital”
gue se baseia na ideia de que qualquer entidade (ndo apenas o
Estado) pode ser soberana digitalmente enquanto for capaz de
compreender o funcionamento da tecnologia digital e utiliza-la
para seu proprio beneficio e progresso, inclusive criando novas
tecnologias. Nessa perspectiva, portanto, a soberania digital é

27 O direito a autodeterminacédo desempenha um papel fundamental para permitir aos individuos
gozarem dos seus direitos humanosinalienaveis e, por este motivo, estd consagrado como primeiro
artigo tanto da Carta das Nacdes Unidas como dos Pactos Internacionais de Direitos Humanos.
De acordo com estes trés instrumentos de direito internacional, os Estados concordaram que
“todos os povos tém direito a autodeterminagéo” e que “em virtude desse direito, sdo livres de
determinar o seu estatuto politico e de prosseguir o seu desenvolvimento econdmico, social e
cultural”. Embora a autodeterminacao seja geralmente discutida na sua dimensao externa, ou
seja, a independéncia territorial e politica em relacdo aos atores externos, é essencial salientar
que, neste trabalho, estamos a referir-nos a dimensdo interna da autodeterminacdo, ou seja,
o direito de determinar e prosseguir livremente o seu desenvolvimento econémico, social e
cultural, inclusive através da escolha, desenvolvimento e adopg¢do independente das tecnologias
digitais. Tal concepg¢éo é também corroborada pelo direito fundamental a “autodeterminacéo
informativa” como expressdo do direito humano a ter e desenvolver uma personalidade,
reconhecido pela primeira vez pelo Supremo Tribunal alemao, no caso do Censo de 1983. E
importante salientar que o direito fundamental ao livre desenvolvimento da personalidade é
formalmente reconhecido internacionalmente. O artigo 22 da Declarac&o Universal dos Direitos
do Homem afirma que “todas as pessoas tém direito a realizacdo dos direitos necessarios a sua
dignidade e ao livre desenvolvimento da sua personalidade”, enquanto o Pacto Internacional dos
Direitos Econémicos, Sociais e Culturais consagra este principio fundamental relativo ao direito
de todas as pessoas a educacéo e a participacdo na vida publica. Em particular, os signatarios
do Pacto concordaram que o direito a educacdo “sera dirigido ao pleno desenvolvimento da
personalidade humana e ao sentido da sua dignidade [..] e permitird que todas as pessoas
participem efetivamente na sociedade” (Artigo 13.1). Além disso, o livre desenvolvimento da
personalidade é explicitamente considerado como fundamental para o exercicio do direito
fundamental de “participar na vida cultural [e] usufruir dos beneficios do progresso cientifico e
das suas aplicagdes” (Artigo 15). Ver Belli et al. (2017; 2019)
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uma funcdo da compreensdo e do empoderamento pela tecnolo-
gia. Apesar de ndo possuir uma estratégia explicita de soberania
digital, o Brasil oferece exemplos interessantes de como esta con-
cepcdo de soberania digital j&d existe e pode ser construida, seja
adotando tanto uma abordagem top-down ou bottom-up.

No primeiro caso, infraestruturas digitais publicas podem ser criadas
e gerenciadas pelo estado, como o “sistema de pagamento Pix”%®
(BCB, [s.d.]) que permitiu ao Brasil se emancipar da total depen-
déncia de atores estrangeiros (as empresas Visa e MasterdCard no
que diz respeito aos pagamentos eletrénicos). No caso das inicia-
tivas bottom-up, cabe destacar a existéncia de iniciativas de redes
comunitdrias®®, que permitem a comunidades locais construir sua
propria infraestrutura de acesso a Internet e gerencia-la como um
bem comum, ou também iniciativas de cooperativismo de plata-
forma (GROHMANN, 2021), que permitem a grupos de trabalhadores
e desenvolvedores se associarem para fornecer servicos digitais.

Uma segunda dimensao da soberania digital, particularmente rele-
vante para este trabalho, é a ciberseguranca, nas suas diferentes
camadas. Ser soberano significa ser capaz de controlar e prote-
ger suas proprias infraestruturas criticas, suas redes eletrbénicas,

28 E importante enfatizar que, antes do Pix, a Unica opcao disponivel para processar pagamentos
eletroénicos instantdneos em tempo integral no Brasil era utilizar as redes das gigantes estrangeiras
de pagamentos eletrénicos Visa e Mastercard, que cobram uma taxa de 3% em cada transacéo,
além de centralizar a coleta de dados de todos os seus usuarios (CHRISTL, 2017). Esses pontos
s&0 a principal raz&o pela qual o desenvolvimento de infraestruturas digitais publicas como o Pix
é enormemente relevante do ponto de vista de uma boa soberania digital. Portanto, estimular
uma infraestrutura publica de pagamento digital doméstica é fundamental para alcangar trés
objetivos: simplificagdo e democratizacdo dos pagamentos, reducéo da concentragédo de
mercado e dados e emancipacao da dependéncia de intermedidrios estrangeiros, e fornecimento
de uma vis&o Unica sobre a economia nacional para o Banco Central do Brasil (em vez de para
dois atores estrangeiros), revertendo assim uma tendéncia que caracteriza o Sul Global e que
muitos estudiosos tém definido como “colonialismo de dados” (COULDRY; MEJIAS, 2019).

29 As redes comunitdrias s&o iniciativas colaborativas e descentralizadas, construidas e operadas
pelas comunidades locais como bens comuns digitais para superar as divisdes digitais e alcancar a
“autodeterminacdo” (BELLI, 2018a), provando que a conectividade a Internet pode ser construida
pelas proprias comunidades locais, para beneficio delas mesmas. Essas estratégias alternativas
e complementares para a expansdo da conectividade sdo a esséncia da autodeterminacéo,
demonstrando que as comunidades locais podem se tornar protagonistas de seus futuros
digitais, desenvolvendo suas proéprias infraestruturas digitais, servicos e conteudo. Mulheres
quilombolas brasileiras, comunidades rurais e moradores de favelas tornaram-se protagonistas
de seus futuros digitais ao construirem suas proprias redes comunitérias, aprendendo a criar
literalmente novas partes da Internet que atendem as necessidades das comunidades locais,
com base nas caracteristicas das préprias comunidades locais. Em outras palavras, até mesmo
comunidades locais de individuos anteriormente ndo conectados podem ser digitalmente
soberanas, compreendendo e desenvolvendo tecnologia, e promovendo seu desenvolvimento
econdmico, social e cultural.


https://www.bcb.gov.br/estabilidadefinanceira/pix
https://crackedlabs.org/en/data-against-people
https://journals.sagepub.com/doi/10.1177/1527476418796632
https://wayback.archive-it.org/20635/20230207113525/https:/www.ietfjournal.org/network-self-determination-when-building-the-internet-becomes-a-right/
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seus bancos de dados e as infraestruturas politicas que permitem
a governanc¢a do Pais. Cada uma dessas camadas € vulnerdvel a
atagues e tais ataques sdo perpetrados com frequéncia basica-
mente quotidiana no Brasil.

Nossas infraestruturas criticas estdo sendo digitalizadas e automa-
tizadas para incrementar sua performance, mas, com frequéncia,
sem a menor consideracdo dos riscos que a falta de cibersegu-
ranca produz. Como destacamos na introducao deste trabalho,
exemplos de ataques hackers derrubando empresas, tribunais,
municipios e ministérios sdo superabundantes. Até o bom funcio-
namento democratico depende da capacidade das instituicdes de
exercer controle sobre a estrutura politica do Pais, que se tornou
intimamente interconectada com tecnologias digitais.

As ameacas extremamente tangiveis que surgem de redes
sociais nos demonstram o quanto é flexivel e porosa a fronteira
entre online e off-line e o quanto é necessario garantir o controle
democratico das infraestruturas digitais para assegurar a (ciber)
seguranca e a soberania nacional. Uma democracia, uma economia
e uma sociedade constantemente vulneraveis ndo podem ser cha-
madas de digitalmente soberanas.

Em terceiro lugar, a soberania digital é soberania sobre dados
pessoais e criticos, sendo capaz de explora-los economicamente,
estrategicamente e tecnologicamente, ao invés de oferecer esses
ativos valiosos para atores estrangeiros sem entender seu verda-
deiro valor. Assim, continuamos a proclamar que os dados sdo
o “petréleo do Século XXI” (PALMER, 2006) - metafora muito
pouco correta conceitualmente, porém bem apropriada economi-
camente -, mas de fato entregamos uma concessao para explorar
essa riqueza ad infinitum para as mesmas pouquissimas empresas
estrangeiras implicadas nas revelacdes de Snowden de 2013.

Na verdade, no Brasil, € na maioria dos paises do Sul Global, a
enorme maioria dos usuarios de Internet sdo, na verdade, usuarios
de redes sociais, que estdo entre os pouquissimos aplicativos sub-
sidiados nas franquias dos planos de internet mdvel. Essa situacdo
leva os usudrios mais pobres, ou seja, a enorme maioria de usua-
rios, a usar principalmente redes sociais nos proprios smartphones
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porque sdo as unicas percebidas como “de graca”. Na verdade, o
usuario e o Pais todo pagam com seus dados e sua soberania digital.

N&o é de se maravilhar que os internautas brasileiros passam em
média 4 horas por dia em redes sociais e 95% deles usam sua
conexdo principalmente em aplicativos de mensageria instanta-
nea, como destaca o IBGE (2018), e que os aplicativos Facebook
e WhatsApp - ambos patrocinados no ambito de ofertas de zero
rating - sdo os mais instalados nos smartphones brasileiros (IDEC;
INSTITUTO LOCOMOTIVA, 2021). Ndo é de se maravilhar também
que os lucros biliondrios realizados pelas big tech nos ultimos
anos nao sao devidamente tributados, considerando que o insumo
(dados) é extraido globalmente, porém é processado e gera renda
e inovacao - e informacdes altamente estratégicas - em servidores
estrangeiros e com esquema de erosado fiscal e transferéncia de
lucros altamente questionaveis (ACTIONAID, 2020).3°

O Brasil, porém, ndo é condenado a ser uma colénia digital. Na
verdade, foi até um precursor da soberania digital, com as politi-
cas da primeira administracdo Lula sobre software livre. Por anos
o Brasil foi uma referéncia mundial, oferecendo uma visdo dife-
rente de como o software podia ser enxergado como ferramenta
libertadora e de empoderamento, ao invés de um instrumento de
extracao de dados e de colonizagdo digital.

O software livre foi abandonado em 2016 pela administracao
Temer, que resolveu contratar a empresa Microsoft para digitali-
zar a administracdo publica. Hoje, € muito dificil voltar a soberania
digital, mas ndo é impossivel. Em varios casos, ja existe legislacdo
gue poderia ajudar enormemente se fosse simplesmente aplicada.
A regulamentag¢do do Marco Civil da Internet pode, e deveria, ser
aplicada para proibir as praticas de zero rating (BELLI, 2018b).
Além de consagrar a autodeterminacao informativa, a Lei Geral de
Protecdo de Dados (LGPD) estabelece mecanismo para regular as
transferéncias de dados internacionais e a interoperabilidade entre

30 Uma pesquisa da ActionAid International de 2020 revelou que vinte paises em desenvolvimento
podem estar perdendo até US$ 2,8 bilhdes em receita tributdria do Facebook, Alphabet Inc
(empresa controladora do Google) e Microsoft devido a falhas em regras tributarias globais.
Particularmente, India, Indonésia, Brasil, Nigéria e Bangladesh s&o os estados com as maiores
“lacunas fiscais” dessas trés empresas (ACTIONAID, 2020).
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servicos. Infelizmente, até hoje, nenhum dos dois foi regulamen-
tado pela Autoridade competente.

Por fim, para plena realizacdo de soberania digital - bem como
da ciberseguranca - é essencial uma forte acdo de capacitacdo
e treinamento multigeracional, almejando ndo somente as novas
geracdes, mas também aquelas que, apesar de ja terem concluido
as etapas de educacdo do nivel basico (sobretudo considerando
as negacdes ao direito a educacao que caracterizam a realidade
brasileira), nunca foram preparadas para os desafios da tecnologia
digital. E pior: ndo foram apresentadas a |dgica de funcionamento
das novas ferramentas e sistemas, para que possam cocriar tecno-
logias mais adequadas aos multiplos contextos locais e para que
possam estar preparadas para as rapidas transformacdes e combi-
nacdes de ameacas de que falamos na se¢éo 1.2.

Tal falta de preparacdo e conhecimento critico da populacéo geral
cria uma enorme vulnerabilidade em termos de ciberseguranca e
impossibilita a criacdo de uma Nacao digitalmente soberana. Neste
sentido, o Brasil precisa de uma estratégia séria de soberania
digital baseada em um papel central da ciberseguranca, do pen-
samento sistémico, de investimentos estratégicos e, sobretudo,
do fortalecimento dos recursos humanos, inclusive modernizando
radicalmente suas politicas educacionais®. Além disso, o Brasil
precisa atualizar curriculos escolares e investir na formacao, capa-
citacdo, pesquisa e desenvolvimento, de forma que ndo sejam
valorizadas apenas competéncias e habilidades - que ndo devem
se confundir com construcdo de conhecimento®. Aprender a pro-
gramacao de software livre, por exemplo, deveria ser parte dos
curriculos de ensino basico®. As politicas elaboradas nos ultimos
anos e que tentaram abordar o assunto, no entanto, ndo dédo conta
destes desafios, conforme veremos a seguir.

31 Versecdo 2.2.1.

32 Este desafio se torna particularmente complexo diante das novas politicas publicas em curso
na educacdo nos ultimos anos, como a Reforma do Ensino Médio, que institui os itinerarios
formativos.

33 Interessante notar que, dentre os curriculos que referéncia disponibilizados pelo Centro de
Inovacao para Educacao Brasileira (CIEB), ndo ha qualquer referéncia a software livre - conforme
buscas realizadas na plataforma que disponibiliza os curriculos - ¢f https://curriculo.cieb.net.br/
buscar/software%20livre. O CIEB foi um dos principais institutos responsaveis pela elaboracao
de documentos que instruiram a Politica Inovacdo Educacdo Conectada (PIEC) que pensa na
incorporagao de recursos educacionais digitais na educacao basica.


https://curriculo.cieb.net.br/buscar/software%20livre
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2.2.1 A necessdria modernizacdo da politica educacional
para um pais digitalmente soberano

A educacdo precisa ser enxergada como alicerce fundamental
para a criacdo e fortalecimento da soberania digital, bem como o
fomento da cultura em ciberseguranca. Assim, uma politica educa-
cional voltada a constru¢do da soberania digital precisa considerar
pelo menos quatro dimensdes fundamentais.

Primeiramente, acesso significativo a conectividade. Isso implica
acesso nao discriminatdrio e universal a Internet, possibilidade de
usar dispositivos apropriados (sendo impossivel por exemplo tra-
balhar e desenvolver tecnologia somente usando um smartphone
com acesso movel limitado) e volume de dados apropriado. Em
segundo lugar, acesso significativo a aplicativos de software. Isso
envolve educacado digital com enfoque especial na programacao,
uso e desenvolvimento de software livre e aberto.

Em terceiro lugar, acesso significativo a conteddo educacional.
Isso implica criar excecdes apropriadas aos direitos autorais para
permitir o uso de material educacional produzido com fundos
publicos e a criacdo de repositdrios publicos de conteldo edu-
cacional aberto facilmente acessiveis para qualquer individuo.
Por fim, parece necessdrio considerar os riscos que tecnologias
digitais (tais como plataformas de educag¢ao a distancia) ndo audi-
tadas devidamente podem gerar para o pleno gozo dos direitos
individuais e a soberania digital nacional lato sensu.

No Brasil, atualmente, contamos com trés politicas principais que, em
ambito federal, pensam os atravessamentos das tecnologias digitais
com as praticas educacionais (em nivel basico e superior): a politica de
garantia de acesso a internet para fins educacionais (Lei 14.172/202),
a politica de inovacdo e educacdo conectada (Lei 14.180/2021) e a
politica nacional de educacéo digital (Lei 14.533/2023). E preciso que
estas politicas sejam complementadas, para que possamos avancar
na consolidacdo da soberania digital do Pais.

A Lei 14.172/2021, por exemplo, foi elaborada para dar assisténcia
aos diferentes entes federativos no acesso a Internet para conti-
nuidade das atividades educacionais. A politica, porém, pensava na
garantia da conectividade somente para o periodo da pandemia,



Soberania Digital e Ciberseguranca 61

sem levar em consideracdo todas as desigualdades sociais que
ficaram em evidéncia ao longo da crise sanitaria. As desigualdades
materiais, relativas a conexdo (e também ao acesso aos disposi-
tivos fisicos e tecnologias digitais, especialmente considerando a
enorme difusdo entre as camadas mais pobres da sociedade dos
planos de zero rating como principal medida de “acesso” (IDEC;
INSTITUTO LOCOMOTIVA, 2021)), reforcam outros processos dis-
criminatodrios e de dominacdo em curso no pais, gue marcam a
educacdo publica. Nos parece, porém, que os aprendizados da
pandemia ndo serviram para reforcar o acesso a educacdo, por
meio da instituicdo de politicas que, em ambito federal, garantis-
sem o apoio a conectividade ndo sé em momentos de crise, mas
sim enquanto reconhecimento de um direito de toda a populagéo.

A politica traz respostas pontuais ao cendrio de acesso e permanén-
cia, desconsiderando toda a realidade concreta de injusticas sociais
e exacerbacao de digital divides que persistem para além da pande-
mia. Além disso, ela limita o uso de internet para fins educacionais a
educacédo basica - e ndo enfrenta a necesséria garantia de acesso e
educabilidade das diferentes geracdes em relacdo aos novos desa-
fios e ldgicas incorporadas por tecnologias digitais. E possivel ainda
que haja problemas de soberania dos dados, uma vez que empre-
sas internacionais (art. 5¢2) também poderiam prestar o servico de
acesso a conexao e que a prestacdo dos servicos de internet era
condicionada ao fornecimento de dados pessoais dos beneficidrios
da politica (art. 42), sem muitas previsdes com relacdo as obriga-
cbes procedimentais para o tratamento desses dados.

A Lei 14.180/2021, que institui a PIEC (Politica de Inovacdo e Edu-
cacao Conectada), por sua vez, aborda a incorporacao de recursos
digitais nas praticas pedagdgicas. Baseada em um modelo impor-
tado da Holanda (CIEB, 2021), a politica se alinha as reformas
educacionais, frequentemente criticadas pelo carater marcada-
mente neoliberal dos ultimos anos, como a uniformizagdo dos
curriculos a partir da Base Nacional Comum Curricular e a Reforma
do Ensino Médio (que valoriza a técnica, no lugar do pensamento
critico ou autonomia e pluralidade na construcdo de conheci-
mento). Para além de reproduzir a atuacdo comum de importacao
de fundamentos conceituais ndo necessariamente adaptaveis e
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Uteis no contexto brasileiro, a politica ndo enfrenta os desafios que
sdo introduzidos pela incorporacdo de novas tecnologias.

Por exemplo, conforme apresentam Rizzini, Araljo e do Couto
(2022), o fechamento das escolas publicas durante a pande-
mia levou ao aumento da exposicdo de criancas e adolescentes a
violéncias (inclusive, violéncia sexual) mediadas pelo uso de tecno-
logias digitais. Este tipo de preocupacdo poderia ser incorporado
pela politica (que se valeu da experiéncia pandémica para elabora-
¢d0), que é silente em relacdo aos efeitos colaterais que podem ser
produzidos pelo ensino a distancia. Além disso, a PIEC também se
mostra insuficiente para apoiar a construcdo da soberania digital, ao
propor a adoc¢ao de curriculos construidos de maneira verticalizada,
reforcando o distanciamento da sociedade em relacdo aos temas
de tecnologias digitais, ao invés de embasar a aprendizagem em
aplicacdo concreta de conceitos a exemplos e situacdes proximos
do publico-alvo, portanto dificultando sua apreenséo critica.

Este ano, também entrou em vigor a Politica Nacional de Educa-
cdo Digital (Lei 14.533/2023), cujas previsdes dialogam com a Lei
de Diretrizes e Bases da Educacao Nacional. A politica estabelece
como seus objetivos (art. 22) “inclusdo digital”, “educacao digital
escolar”, “capacitacdo e especializacdo digital” e pesquisa e desen-
volvimento em TICs. A politica apresenta elementos importantes,
como a separacao entre educacdo e capacitacdo (de habilidades
e competéncias digitais), que sdo frentes distintas as quais néo
podem ser confundidas sob risco de cairmos em uma abordagem
tecnicista da educacao digital®*. Também estd presente o compo-
nente multigeracional, j3 que a educacdo escolarizada (em nivel
basico) é apenas um dos eixos pelos quais as acdes da politica
devem passar, mas ndo o unico, considerando o geral despreparo
de todas as geracdes no que diz respeito ao entendimento do fun-
cionamento de tecnologias digitais e os efeitos de tais tecnologias.

Para estimular o aprimoramento e atualizacdo constante das politi-
cas educacionais, nos parece preciso avancar em relacdo ao didlogo
multissetorial capaz de enfrentar as multiplas preocupacdes de

34 Por exemplo, uma abordagem que seja pautada somente em preocupacdes do campo da
seguranca da informacé&o, reproduzindo uma visdo sobre a ciberseguranca que, conforme
falamos na secao 1, ja foi superada.
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ciberseguranca e a instituicdo de mecanismos para garantir outras
dimensdes da soberania digital, como a autodeterminacdo (inclu-
sive autodeterminacdo informativa sobre os dados pessoais) e a
participacdo popular no desenvolvimento de novos sistemas e
tecnologias digitais.

Iniciativas como o prato feito, voltada para difusdo de informacao
em cuidados digitais, da Rede Transfeminista de Direitos, demons-
tram como a educacdo para o uso mais seguro de tecnologias
digitais pode ser feita a partir de referéncias e urgéncias proprias,
com linguagem alinhada a outras urgéncias do pais, favorecendo
o “rompimento da Iégica de mercado, nos ajudando a transformar
nossa relacdo pessoal com a tecnologia em algo mais saudavel,
potencializando redes e servicos que prezam e compartilham dos
mesmos valores que 0s nossos”, como aponta o site da iniciativa
(REDE TRANSFEMINISTA DE CUIDADOS DIGITAIS, [s.d.]). Outra
iniciativa que merece destaque sdo os cursos oferecidos pelo
Nucleo de Tecnologia do MTST (Movimento dos Trabalhadores
sem Teto), que, baseados na metodologia desenvolvida por Paulo
Freire nos circulos de cultura voltados para alfabetizacdo de adul-
tos, conduz as praticas educativas em programacdo a partir da
centralidade da experiéncia pratica e criacao de resultados concre-
tos ao final do curso (como desenvolvimento de aplicacdes com
importancia pratica para a comunidade atendida pelos cursos, por
exemplo) (MTST, [s.d.]).

O papel de organizacdes sociais e politicas na identificacdo dos
principais pressupostos da educacao digital em seguranca ciber-
nética deverad ser valorizado e compreendido na sua centralidade,
para que as propostas ndo sejam desconectadas da realidade local
- pressuposto para formacao da necessaria conscientizacdo digital
(sem a qual ndo ha soberania).

Convencidos da existéncia de um enorme capital de criatividade
e talento no Pais, acreditamos que a adocdo de politicas capa-
zes de promover a soberania digital possa permitir - em tempos
razoavelmente breves - que o Brasil se torne ndo somente um
exportador de tecnologia, mas uma lideranca mundial. Neste sen-
tido, é necessario enxergar brasileiras e brasileiros ndo somente
como consumidores, mas como criadores da tecnologia do futuro.



Ciberseguranga: uma visao sistémica rumo a uma proposta de
64 Marco Regulatério para um Brasil digitalmente soberano

2.2.2 A conexao entre soberania digital e
Inteligéncia artificial

A historia da Inteligéncia Artificial (IA) no Brasil € uma jornada
marcada por avanc¢os e contribuicdes significativas. Nos anos
1960 e 1970, o pais comecou a explorar os conceitos fundamentais
da IA, com institui¢des renomadas como o Instituto Nacional de
Pesquisas Espaciais (INPE) e a Universidade de Sdo Paulo (USP)
desempenhando papeéis de destague nessa area. Nesse periodo,
pesquisadores pioneiros como Ney Moura Brasil desenvolveram
estudos inovadores em ldégica fuzzy e redes neurais artificiais,
estabelecendo as bases para o desenvolvimento da IA no Brasil.

A medida que a computacdo avancava e novas tecnologias sur-
giam, a |A ganhou visibilidade nas décadas seguintes. Nos anos
1980, o Ministério da Ciéncia e Tecnologia criou o Programa de
Informatica na Educacdo (PROINFO), que impulsionou a aplica-
¢ao da IA na educagao. Ja nos anos 1990, instituicdes académicas
como a Universidade Federal do Rio Grande do Sul (UFRGS) e
a Universidade de Campinas (UNICAMP) estabeleceram grupos
de pesquisa dedicados a IA, contribuindo para avancos em areas
como visdo computacional, processamento de linguagem natural
e aprendizado de maqguina.

Com o avanc¢o das tecnologias de computacdo e a crescente
demanda por solucdes inteligentes, a IA continuou a se expandir
no Brasil nos anos 2000. Empresas e startups nacionais comeca-
ram a investir em aplicacdes de IA nos setores de saude, financas,
logistica e atendimento ao cliente, impulsionando o crescimento e
a adocédo da tecnologia em diferentes dreas da sociedade.

Porém é importante frisar que, apesar do terreno fértil destacado
anteriormente, o pais ndo pode ser definido como realmente sobe-
rano em termos de |A enquanto os dados da populacao brasileira
sdo concentrados principalmente em um numero muito limi-
tado de plataformas de redes sociais, patrocinadas por meio dos
supramencionados planos de zero rating, e enquanto as infraes-
truturas digitais essenciais pelo desenvolvimento da |A, em termos
de hardware e software, ndo desenvolvidas nacionalmente, mas
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sdo principalmente fornecidas por provedores estrangeiros que
detém, em Ultima instancia, o controle sobre tais infraestruturas.

Para estimular um uso sustentdvel da IA e a soberania digital no
ambito da qual a |A seja desenvolvida e usada no interesse publico
brasileiro, ndo é simplesmente necessario garantir que a IA seja
regulada®. E necessario também que o acesso a |A seja democrati-
zado, e que os diferentes elementos que compdem os sistemas de
IA sejam estudados, entendidos e desenvolvidos no Brasil (BELLI,
2023), evitando a exclusdo digital e promovendo a inclusdo de
todos os segmentos da sociedade. Somente essa situacdo pode
permitir que seja mantida a capacidade individual e coletiva de
exercer agéncia e controle sobre os sistemas de |A.

Nesse sentido, a colaboracdo entre o setor publico, o setor pri-
vado, a academia e a sociedade civil se torna crucial para enfrentar
esses desafios e explorar ao maximo os beneficios da IA, imple-
mentando uma visdo de soberania digital compartilhada. Através
da criacdo de parcerias estratégicas, € possivel reunir os conhe-
cimentos e recursos de diferentes atores, estimulando a troca de
ideias e impulsionando a inovagdo no campo da IA. O estimulo a
pesquisa e ao desenvolvimento também desempenha um papel
fundamental nesse contexto. Investimentos continuos em pes-
quisas de ponta, incentivos a formacdo de grupos de trabalho e
colaboracdes interdisciplinares podem impulsionar a criacdo de
solucdes inovadoras e fortalecer a competitividade do Brasil no
cendrio global da |A.

Além disso, é essencial investir na capacitacdo de profissionais
especializados em |A, impulsionando ndo apenas o desenvolvi-
mento tecnoldgico, mas também o avanco econdmico do pais. Por
meio de programas de educacao e treinamento, é possivel formar
uma forca de trabalho qualificada e preparada para atuar nos mais

35 A construcdo de um ambiente regulatdrio adequado é um passo fundamental para o impulso
da IA no Brasil. Regulamentacdes claras e atualizadas sdo necessarias para garantir a ética, a
seguranca e a transparéncia no uso da tecnologia, além de promover a confianca tanto dos
usudrios quanto dos desenvolvedores de solugdes de IA. Essas regulamentacdes devem ser
elaboradas em didlogo com todos os setores envolvidos, de forma a considerar diferentes
perspectivas e necessidades. No Brasil, 0 avanco da Inteligéncia Artificial (IA) tem despertado
a necessidade de estabelecer um marco regulatério que oriente seu desenvolvimento e uso
responsavel. Nesse sentido, a discuss&o sobre o marco regulatdério da IA tem ganhado relevancia
e estd em andamento no pais.
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diversos setores que se beneficiam da IA. Isso inclui dreas como
saude, financgas, industria, agronegodcio e servicos, que estdo cada
vez mais incorporando solu¢cdes baseadas em IA para melhorar a
eficiéncia operacional, otimizar processos e impulsionar a inova-
cdo. Ao formar novos profissionais especializados em |IA, o Brasil
fortalecerd sua base de conhecimento e estimulara a geracado de
empregos qualificados. A atualizacdo e requalificagdo dos profis-
sionais ja inseridos no mercado de trabalho também desempenham
um papel fundamental nesse contexto. Com a rapida evolucao da
IA, é importante que os profissionais estejam atualizados sobre
as mais recentes tecnologias, ferramentas e praticas, a fim de se
adaptarem as demandas do mercado e contribuirem de forma efe-
tiva para o avanco da |A no pais.

A capacitacdo de profissionais em IA ndo apenas impulsiona o
avanco tecnoldégico e econdmico, mas também estimula a ino-
vacdo e a criacdo de solucdes que atendam as necessidades e
desafios especificos do Brasil. Ao desenvolver uma forca de traba-
lho especializada e atualizada, o pais podera aproveitar ao maximo
os beneficios da IA, impulsionando a produtividade, a eficiéncia
e o crescimento em diversos setores. Dessa forma, ao investir na
capacitacdo de profissionais em IA, o Brasil estard ndo apenas se
preparando para enfrentar os desafios e aproveitar as oportunida-
des da era da |A, mas também construindo uma base sélida para
impulsionar o desenvolvimento econdmico sustentavel e promo-
ver a competitividade no cenario global.

2.3 Qual é a conexao entre soberania digital e
cibersegurancga

A discussdo sobre soberania digital se justapde enormemente
- até englobar - as politicas, mecanismos de governanca e ini-
ciativas destinadas a promover a ciberseguranca e a moldar a
transformacado digital. De fato, a adocdo de tecnologias digi-
tais pode facilitar enormes avancos a serem postos ao servico
das pessoas, mas também pode ser armada contra individuos,
empresas e Estados-nacdo. Nesta perspectiva, parece natural
considerar a enorme e constantemente crescente sobreposi¢éo
entre soberania digital e seguranca cibernética.
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A elevacdo da soberania digital e da ciberseguranca a uma prio-
ridade nacional e a elaboracdo e implementagcdo conjuntas de
politicas e acdes destinadas a reforca-las parece ser a op¢cdo mais
desejavel, uma vez que incorpora a soberania digital e a cibersegu-
ranca na concepc¢ao e execug¢do de programas de transformacao
digital. No entanto, é importante salientar que as abordagens exis-
tentes tanto em relacdo a ciberseguranca como a soberania digital
oferecem alguns exemplos reveladores de como a implementacéo
de politicas e projetos de ciberseguranca e soberania digital -
mesmo 0s mais bem intencionados - pode tornar-se disfuncional e
contraproducente ou mesmo perigosa quando faltam uma visao a
longo prazo, fortes salvaguardas e mecanismos de monitoramento
solidos (BELLI; GUGLIELMI, 2022).

Como destacado precedentemente, é importante notar que tanto
a soberania digital como a ciberseguranca sao itens multidimensio-
nais, uma vez que existem varios fatores que contribuem para a sua
realizacdo. Do micro ao macro, a soberania digital e a cibersegu-
ranca sobrepdem-se no seu objetivo final de assegurar a capacidade
de controlar os proprios dados, incluindo tanto os dados pessoais,
quanto informacdes importantes que revelam o funcionamento de
uma organizac¢ao ou sistema de infraestruturas criticas. Nesta pers-
pectiva, para promover o desenvolvimento seguro e utilizar redes,
sistemas e bases de dados digitais, protegendo-os contra ciberata-
gues e outras formas de ameacas digitais, & essencial estabelecer
uma vasta gama de medidas, incluindo mecanismos de avaliacdo e
certificacdo de riscos, regulamentacdo especifica, normas técnicas
e sistemas de monitoramento, bem como processos de desenvol-
vimento de capacidades, cooperacdo e governacdo e esquemas de
financiamento seguros e bem concebidos.

Criticamente, para alcancar a soberania digital, as nacdes e quais-
qguer entidades devem investir no seu proprio desenvolvimento
digital. Isto inclui investimentos estratégicos no desenvolvimento
de capacidades, investigacdo, desenvolvimento e manutencdo de
infraestruturas digitais robustas e atualizacdo continua da forca de
trabalho, hardware e software. Claramente, seria ingénuo pensar
que o reforco da ciberseguranca e da soberania digital poderia ser
alcancado sem uma instituicdo dedicada, capaz de supervisionar
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adequadamente a implementacdo da regulamentacdo da ciberse-
guranca e soberania digital ao mesmo tempo que coordena com as
partes interessadas nacionais e internacionais para facilitar a coo-
peracdo multistakeholder mais fluida e harmoniosa (BELLI, 2016).

Um grande desafio para as politicas de soberania digital e de
ciberseguranca é considerar os efeitos externos que elas podem
implantar, tanto no que diz respeito a fragmentacdo da Internet
como a protecdo dos direitos humanos. Isto significa que os esfor-
cos para afirmar a soberania digital e garantir a ciberseguranca
devem ser sempre planejados e executados no contexto de uma
avaliacdo de impacto bem estruturada, capaz de identificar e miti-
gar os riscos e as externalidades negativas. Nesta perspectiva,
para além da instituicdo de um regulador forte e independente de
ciberseguranca e soberania digital, é essencial planejar um sdlido
desenvolvimento de capacidades e investimentos para aprimorar
0s recursos humanos e financeiros, que sdo vitais para o sucesso
tanto da soberania digital, como das estratégias de ciberseguranca.



3 CIBERSEGURANGCA NO BRASIL:
MAPEAMENTO E ANALISE
CRITICA DO ARCABOUCO
NORMATIVO VIGENTE

Nesta se¢ao, abordamos instrumentos normativos brasileiros no
nivel federal que envolvem medidas de ciberseguranca, /ato sensu,
com o objetivo de identificar os principais pontos de avanco em
relacdo a Politica Nacional de Seguranca da Informacao e a E-ci-
ber. Nossa finalidade é propor ajustes que podem contribuir ao
aprimoramento da efetividade da politica nacional, e retomar as
medidas necessarias para a promocdo da seguranca das pessoas
e seus direitos como valor central, em interlocu¢cdo com o atual
arranjo politico de ciberseguranca do Pais.

Antes de analisar propriamente as normas, é interessante repisar o
que foi abordado na introducdo deste artigo: a ciberseguranca no
Brasil, bem como em qualquer outro Pais, € um ecossistema com
multiplas dimensdes. Tal multidimensionalidade impde a adoc¢ao
de um mecanismo de governanca e de um arcabouco normativo
capazes de considerar os diversos setores da sociedade e iniciati-
vas existentes sobre o tema de forma harmoénica, para garantir a
ciberseguranca de maneira eficiente e efetiva.

Nesta perspectiva, é preciso que haja um alinhamento na estraté-
gia nacional por meio de um marco normativo que traga padrdes
mMinimos para os niveis operacionais, organizando suas dimensdes
e estabelecendo os principios, o sistema de governanca e formas
de cooperacdo entre os diferentes setores. Diante das novas
movimentac¢cdes do atual governo e na proposicdo de normas que
passam pela responsabilizacdo por comportamentos em plata-
formas digitais®®, e com o fim da vigéncia da E-Ciber em 2023 (de
que trataremos a seguir), temos a oportunidade de redesenhar
0os arranjos atuais. Podemos repensar os caminhos que queremos
dar a ciberseguranca no Pais, centrados na protecdo das pessoas,

36 Aqui, fazemos referéncia ao Pacote Pela Democracia, que contempla projetos em diferentes
eixos. Sobre os projetos do governo em relagdo a desinformacgao, cf GALF (2023).
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na garantia de direitos humanos, na sustentabilidade e na sobe-
rania digital.

Hoje, no Brasil, a ciberseguranca é organizada de forma setorizada,
de acordo com as politicas, definicdes e critérios de cada érgéo
publico, em cada um dos Poderes do Estado. No Poder Executivo
Federal, o Decreto n? 9.637/2018, implementa a Politica Nacional
de Seguranca da Informacdo e Governanca da Informacdo (PNSI)
no dmbito da Administracdo Publica Federal. No arranjo herdado
do ultimo governo, esta Politica se desdobra em outros documen-
tos, abrangendo a referida ENC do Brasil. Diante de suas previsodes,
a PNSI favorece uma indesejada compartimentacdo da regulacéo
de ciberseguranca no Pais, como passaremos a abordar.

O decreto da PNSI trata, principalmente, da dimensdo da seguranca
da informacdo como algo abrangente que engloba (artigo 229): a area
da “seguranca cibernética”, da “defesa cibernética”, da “seguranca
fisica e de protecdo de dados”, além de “acdes para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade das
informacdes”. Ao incorporar a seguranca cibernética como dimen-
sdo da seguranca da informacao, a politica adota uma abordagem
conceitualmente questionavel, sendo a seguranca a informacéao tipi-
camente categorizada como uma dimensao da ciberseguranca, ndo
o contrdrio. Outrossim, esta abordagem limita-se a reproducdo da
ultrapassada visdo da ciberseguranca reduzida a adoc¢cdo de prin-
cipios CIA e IAA na condugao de suas atividades em sistemas ou
com tecnologias digitais: elementos importantes, porém insuficien-
tes, quando ndo acompanhados das demais dimensdes necessarias
para frear e obstaculizar de maneira completa e sistémica as amea-
cas e ataques ja explorados na secédo 1.2.

O decreto prevé dois instrumentos para a implementacdo de
sua politica, a Estratégia Nacional de Seguranca da Informacéo
(E-Ciber), nossa ENC, e os planos nacionais. No que se refere a
Estratégia Nacional de Seguranca da Informacao, o decreto prevé
que a E-Ciber seja elaborada a semelhanca de seus principios, com
0s seguintes blocos de enfoque tematico (artigo 62): (i) a segu-
ranca cibernética, (ii) a defesa cibernética, (iii) a seguranca das
infraestruturas criticas; (iv) a seguranca das informacdes sigilosas;
e (v) a protegdo contra vazamento de dados.
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Por outro lado, os planos nacionais sdo responsaveis por pro-
mover o detalhamento das acdes estratégicas, o planejamento,
a coordenagdo de atividades, bem como o detalhamento das
atribuicdes de responsabilidade, os cronogramas, as anadlises de
riscos e as acdes de contingéncia que fornecam o resultado pro-
gramado. Esse arranjo fomenta a compartimentalizacdo da visdo
da ciberseguranca adotada pela politica vigente, que destaca,
por exemplo, a dimensdo das infraestruturas criticas, que conta
com Plano proéprio, definido no Decreto 9.573/2018, recente-
mente atualizado pelo Decreto 11.200/2022 (BRASIL, 2022), cujos
principios e objetivos ndo abrangem soberania digital, direitos
fundamentais e proteg¢do das pessoas (e dos dados que lhe dizem
respeito) diante da afetacdo das principais infraestruturas criti-
cas. Essa visdo hiper-setorial contribui para a fragmentacao da
regulamentacdo, desconsidera o carater dindmico das ameacas
e a multiplicidade de combinacdes de técnicas de ataques, abor-
dados na secdo 1.2, e perpetua uma vulnerabilidade sistémica
devida a falta de interconexdo e coordenacdo entre as dimensdes
que compdem a ciberseguranca.

Apesar de ndo detalhar os controles relacionados a seguranca
da informacdo, a norma traca um guia para os 6rgaos publicos
federais estabelecerem os principios da seguranca da informacao,
definirem as obrigacdes a serem implementadas e criarem uma
estrutura de governanca da informacao®’.

Especial destague a criacdo, no ambito federal, do Comité Gestor
da Seguranca da Informacado?®, que tem a funcdo de assessorar
o Gabinete Institucional da Presidéncia da Republica, érgdo res-
ponsavel pela coordenacdo da PNSI, nas atividades relacionadas a
seguranca da informacdo. Sua composicdo, claramente inspirada
pelo xitong de ciberseguranca chinés?®*, envolve a participacdo de

37 Este assunto sera tratado nos pormenores em um trabalho dedicado de iminente publicacao.
38 Ver o Capitulo V do Decreto N2 9.637, de 26 de dezembro de 2018.

39 O ’xitong"” é uma estrutura administrativa tipicamente chinesa, destinada a estabelecer
um mecanismo dedicado a coordenacdo de todas as administracdes publicas afetadas
por uma area politica especifica, como ministérios, autoridades reguladoras, instituicoes
financeiras publicas etc. Seu objetivo é lidar com a complexidade de uma administracéo
multifacetada em um Estado gigantesco, podendo assim coordenar e regular setores
especificos de forma eficiente. A China estabeleceu um xitong de ciberseguranca em 2014,
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todos os Ministérios que compdem o Governo, além do proprio
Gabinete, da Casa Civil, da Controladoria Geral da Unido, da Secre-
taria do Governo da Presidéncia da Republica, da Advocacia Geral
da Uniao, do Banco Central e da Autoridade Nacional da Prote-
cdo de Dados (artigo 10). Ante o exposto, resgatando-se o debate
acerca da necessidade e relevancia da integracdo e cooperacao
de entes diversos (precisamente, entre o poder publico, o setor
empresarial, a sociedade e as instituicdes académicas), visdo inclu-
sive alavancada como um dos principios da PNSI (artigo 3%, inciso
XV), defronta-se com a criagdo de um Comité cuja composi¢do é
monossetorial, apenas com a representatividade do Poder Publico.

Apos essa iniciativa, o Poder Executivo elaborou o Decreto n®
10.748/2021, que regulamenta o disposto no artigo 15, inciso VIII, da
PNSI, e o Decreto n2 10.222/2020, conhecido como “E-Ciber”, que
da densidade a politica de seguranca da informacéo correspondente
ao modulo “seguranga cibernética”, estabelecido na PNSI, e detalha
quais acdes estratégicas devem ser implementadas pelos 6rgdos da
Administracdo Federal, de acordo com suas competéncias.

Atendendo as disposicdes estabelecidas pelo PNSI e pela “E-Ciber”,
diferentes Agéncias Reguladoras formalizaram seus programas de
seguranca da informacdo. Apesar de fornecerem aprendizados
que podem ser aproveitados para a proposicdo de um novo Marco
regulatdrio, a auséncia de didlogo entre as medidas favorece uma
visdo compartimentada pelos diferentes setores.

Tal didlogo parece necessario considerando a atual heterogenei-
dade das abordagens setoriais adotadas pelas diferentes agéncias
brasileiras, entre as quais se destacam: (i) a ANATEL (Agéncia
Nacional de Telecomunicac¢des), através da Resolucdo n® 740/2020,
que aprova o Regulamento de Seguranca Cibernética aplicada ao
setor de telecomunicacdes, e do Ato n® 77/2021, que estabelece

junto com a Administragdo Chinesa do Ciberespaco (a famosa Cyberspace Administration
of China, também conhecida como CAC) e uma Central Commission for Cybersecurity and
Informatization (CCCI). No sistema chines, o xitong é diretamente conectado a presidéncia
da Republica e o Presidente encabeca também a CCCI. Ver BELLI (20223, p. 18-19). Cabe
também destacar que, desde 2014, os paises do bloco BRICS compartilham periodicamente
informacoes e boas praticas sobre suas abordagens de ciberseguranca, no ambito do BRICS
Working Group on Security in the use of ICTs. Ver BELLI (2021a, 2021b).
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requisitos de seguranca cibernética para equipamentos para
telecomunicacdes; (ii) a ANEEL (Agéncia Nacional de Energia Elé-
trica), via Resolucdo Normativa n? 964, que dispde sobre a politica
de seguranca cibernética a ser adotada pelos agentes do setor de
energia elétrica; (iii) a ANAC (Agéncia Nacional de Aviacao Civil),
por meio da Instru¢do Normativa n? 128 de 2018, com redacgao
atualizada pela Instrucdo Normativa n2 173 de 2021 e do Manual de
Seguranca Cibernética na Aviacdo Civil, editado em setembro de
2027; e (iv) a ANTT (Agéncia Nacional de Transportes Terrestres),
através da Resolucdo 5854/2019, que regulou a Politica de Segu-
ranca da Informagcao e Comunica¢cdes (PoSIC) da Agéncia.

Apesar de ndo se tratar de agéncia reguladora, o Banco Central
(BACEN), autarquia federal, atualizou a Resolucdo n2 4658/18 via
Resolucdo n® 4893/21, agora em vigor, para dispor sobre a politica
de seguranca cibernética e sobre os requisitos para a contrata-
cdo de servicos e processamento e armazenamento de dados e
de computacdo em nuvem a serem observados pelas Instituicdes
autorizadas a funcionar pelo BACEN. No que se refere aos meios
de pagamentos, foi editada a Resolucdo n® 85/202, com o mesmo
objeto e finalidade.

Outras duas autarquias, ligadas ao Ministério da Economia, também
regularam a seguranca cibernética em seus setores, a Superinten-
déncia de Seguros Privados (SUSEP), via Circular n® 638 de 2021,
e a Comissado de Valores Mobilidrios (CVM), através da Instrucéo
Normativa 35/2021 (capitulo XlI, que trata sobre a seguranca da
informacao), alterada pela Resolucdo n? 134, de 2022.

Cabe frisar que a elaboracdo de regulamentacdes setoriais pelos
orgdos supracitados representa um avan¢co muito positivo, tes-
temunhando da relevancia crescente da preocupacdo com
ciberseguranca pelas administracdes publicas brasileiras e dos
progressos realizados nos Ultimos anos. Porém, o sistema de
governanca existente parece extremamente minimalista, para usar
um eufemismo, é inapto a garantir uma coordenacdo eficiente
entre administracdes, setor privado e terceiro setor.


https://www.gov.br/susep/pt-br
https://www.gov.br/susep/pt-br
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Considerado quanto exposto nas precedentes secdes, particular-
mente no que diz respeito a necessdria natureza multissetorial,
multidimensional e internacional da ciberseguranca, ndo nos parece
possivel que o Comité Gestor da Seguranca da Informacédo, na
sua atual configuracdo de Unica instancia de coordenacéo, per-
mita a promocédo de acdes regulatdrias conjuntas e a elaboracdo e
implementacédo de politicas coordenadas e, sobretudo, capazes de
estabelecer uma interacdo multissetorial permanente coletando
inputs dos varios setores afetados e envolvendo-os ativamente na
educacado e compliance.

Para além deste sistema de governanca monossetorial e desta
regulacdo compartimentada e setorizada (e ndo sistémica), cabe
lembrar a existéncia de outras leis tangentes que devem ser res-
peitadas e promovidas pelo Executivo Federal. Sdo elas: a Lei
Geral de Protecdo de Dados (Lei n2 13.709/2018), que prescreve
regras sobre a seguranca de dados nos artigos 69, 44, 46, 47,48
e 49, o Marco Civil da Internet (Lei n2 12.695/2014), que regula-
menta a seguranca da internet nos artigos 32, V, 92, § 22 111,10, &
42, 13 e 15, e a Convencao de Budapeste, ratificada pelo Brasil em
2001 e transformada no Projeto de Decreto Legislativo Projeto
de Decreto Legislativo n?2 255/2021, incorporada ao ordenamento
juridico patrio em abril de 2023 por meio do Decreto n. 11.491,
cujo objetivo é facilitar a cooperacado internacional para o com-
bate ao crime cibernético. Ndo ha, nas duas principais bases do
arranjo normativo de ciberseguranca vigente, o necessario dia-
logo com estas legislacdes (considerando a contemporaneidade
das producdes normativas).

3.1 Criticas gerais acerca das principais bases
normativas federais

A normativa federal (PNSI) denuncia avancos significativos face
a preocupacdo contundente relativa a ciberseguranca e a sobe-
rania digital. E fundamental um texto normativo que uniformize
e direcione a estruturacdo de um programa matricial de segu-
ranca da informacao nas suas mais plurais dimensdes. No entanto,
em gue pesem 0s progressos observados, o que se verifica sdo
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regulamentacdes ainda restritas a uma visdo tradicional e, con-
forme ja asseverado, insuficiente. Elucidam-se na sequéncia os
principais aspectos que merecem criticas.

Antes de tecer criticas substanciais a politica implementada pela
PSNI, € interessante apontar para a imprecisdo terminoldgica utili-
zada ao se referir a “seguranca da informacdo” como termo amplo
abrangente e equivalente a ideia de “ciberseguranca”. Os termos
ndo sdo sinbnimos, o que pode levar a uma abordagem confusa
gue pode causar um tratamento inadequado do tema, limitando-o
a questdes relacionadas a seguranca da informacéao, deixando de
fora outras dimensdes, mencionadas na primeira sessdo, além de
colocar a informacdo como centro de protecdo, quando o valor
central da regulacdo deve ser a protecdo dos individuos e do
Estado, nas suas componentes democratica, econdbmica e social.

A reflexdo que se faz organiza-se a partir de trés eixos centrais,
quais sejam, (i) regulatoério, ante a inobservancia de uma atuacéo
multissetorial; (ii) material, haja vista a incompletude das dimen-
sdes atreladas a seguranca da informacédo alcancadas pela norma,
bem como omissdo correlata ao protagonismo dos individuos
nesse contexto; e (iii) integrativo, de modo a formar um corpo nor-
mativo coeso e integrado, seja quanto ao aspecto terminoldgico,
seja quanto aos agentes atuantes.

Conforme explorado em oportunidade pretérita, embora a PNSI
tenha firmado como pilar principiolégico a integracdo e a coopera-
cdo multissetorial (artigo 39, inciso XV), a conformacdo do Comité
Gestor da Seguranca da Informacdo denota postura dispar. Rei-
tera-se: envolveram-se exclusivamente entidades publicas,
desconsiderando outros setores importantes para producdo nor-
mativa regulatoria, tais como a sociedade civil, empresas privadas,
instituicbes académicas e comunidade técnica.

Podemos destacar que uma abordagem compartimentada e
monossetorial produz estratégias, regulacdes, instituicbes e
acdes que, necessariamente, ndo se beneficiam de experién-
cias e contribuicdes dos demais setores envolvidos e, portanto,
tém uma qualidade - seja na elaboracdo ou na implementacéo
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- necessariamente mais limitada e fragmentada. Tal falta de coor-
denacdo, consulta e cooperacdo*® multissetorial reduz a eficiéncia
e efetividade das estratégias regulatdrias e configura uma vulne-
rabilidade sistémica adicional e frequentemente explorada. O valor
por tras da proposta de se construir uma compreensao sistémica
da ciberseguranca estd em prover uma abordagem para o estudo
da ciberseguranca que dé conta dessa complexidade.

Nessa trilha, por mais que possamos (e devamos) questionar o
carater efetivamente democratico do processo de participacdo
de diferentes setores da sociedade na elaboracdo da E-ciber,
frisa-se que seu texto foi submetido a consulta publica antes da
sua aprovacdo e publicacdo. A E-Ciber menciona a necessidade
de aprimoramento do arcabouco legal sobre seguranca ciberné-
tica enquanto um dos eixos de atuacdo e, portanto, tal orientacéo
poderia inspirar a realizacdo de medidas de participacdo de dife-
rentes atores (e.g., “universidades, institutos, centros de pesquisa
e setor privado”, E-Ciber, item 2.3.10, bem como da sociedade civil,
movimentos sociais, entidades de classe, entidades estudantis,
trabalhadores das bases) para explorar o conteddo de um marco
normativo para seguranca das pessoas na realizacdo de ativida-
des em que o poder publico se vale de meios digitais (inclusive,
atividades de disponibilizacdo de dados) e que considere as espe-
cificidades locais, sem olvidar dos riscos de eventual fragmentacéo
da regulamentag¢do do tema.

Sobre o ultimo eixo passivel de critica, destaca-se que as normas
federais analisadas carecem de coesdo textual, conceitual e estru-
tural quando introduzidas no contexto de outras diretrizes e leis
do nosso ordenamento juridico que abordem temas correlatos.
llustrativamente, cita-se a auséncia de correlacdo normativa com
a Lein®13.709/2018, Lei Geral de Protecdo de Dados, que, além de

40 Essa combinacdo configura a dita governanca multissetorial “em 4C” cujo objetivo € elaborar e
implementar estratégias regulatdrias efetivas. Dessa forma, a concertag&o inicial permite analisar
um determinado problema e identificar as melhores praticas; a cooperacao ajuda a desenvolver
uma estrutura modelo por meio de uma abordagem participativa; a consulta permite aperfeicoar
tal modelo em virtude de uma pluralidade e diversidade de contribuicdes examinando as
diferentes dimensodes afetadas do instrumento normativo proposto; por fim, a coordenacéo
entre as partes envolvidas permite assegurar uma aplicacdo correta e eficaz da ferramenta
regulatoria. Ver BELLI (2016, p. 82).
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regulamentar o tratamento de dados pessoais, nos meios fisicos
e digitais, pelas pessoas fisicas e juridicas privada e publica (art.
12) - dimensdo da seguranca da informacao -, introduz a figura do
encarregado pelo tratamento de dados (art. 52, inciso VI, ndo
incluido nos textos legais analisados, e cria a Autoridade Nacional
de Protecdo de Dados (ANPD), conforme disposto no artigo 55-A.

Por fim, insta salientar que o Decreto que regulamenta a Estratégia
Nacional de Ciberseguranca no Brasil tem vigéncia prevista para o
quadriénio 2020-2023, pelo que, com o seu fim, ao final deste ano, a
sociedade brasileira tera a oportunidade de debater essa abordagem,
trazendo uma nova roupagem para a regulacdo de ciberseguranca.

Expostas as criticas aos textos normativos analisados, cabe consi-
derar uma de suas omissdes. Nesse sentido, na contramao de um
perfil repressivo, uma politica de incentivos fiscais em prol da imple-
mentacdo de medidas minimas de seguranc¢a da informac¢do - com
especial enfoque na ciberseguranca - nas organizacdes merece
ser avaliada pelo governo®. Para a compreensdo das vantagens e
desvantagens associadas a acao, seriam necessarios estudos para
a definicdo de critérios objetivos para classificacdo da elegibilidade
das empresas a serem contempladas pelo beneficio fiscal, de quais
seriam o0s requisitos minimos de seguranca a serem perseguidos
(de forma que sejam efetivos e atualizados) e as estratégias para
a conducdo das auditorias, inclusive periddicas, nesses ambientes.
Nada obstante, em que pesem os beneficios reflexos na cultura
das organizacdes, na medida em que seriam estimuladas a capaci-
tar colaboradores, investir e implementar controles de seguranca,
impde-se uma avaliacdo criteriosa sobre o impacto da medida aos
cofres publicos (a renuncia as receitas pode afetar o orcamento
publico e eventualmente comprometer areas prioritarias).

41 A titulo ilustrativo, sem tecer criticas, cita-se o Projeto de Lei n® 4, de 2022, de iniciativa do
Senador lzalci Lucas (PSDB/DF), que pretende permitir o desconto de créditos relativos
a valores investidos em programas de adequacdo & Lei n? 13.709/2018 (“LGPD") da base de
calculo da Contribuicdo para os Programas de Integragcdo Social (PIS) e de Formagdo do
Patrimoénio do Servidor Publico (PASEP), da Contribui¢c&o para o Financiamento da Seguridade
Social (COFINS), da Contribuicdo para os Programas de Integracado Social e de Formacéo do
Patrimoénio do Servidor Publico incidente na Importacado de Produtos Estrangeiros ou Servigos
(PIS/PASEP-Importacdo) e a Contribuicdo Social para o Financiamento da Seguridade Social
devida pelo Importador de Bens Estrangeiros ou Servicos do Exterior ( COFINS-Importacao).
(BRASIL; SENADO FEDERAL, 2022).
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3.2 Medidas de cooperacao internacional e de
homogeneizac¢do de praticas

Evidenciados os riscos aos quais se estd exposto em uma sociedade
em rede, em ambiente de relagdes e transa¢des transfronteirigas,
muitas das quais digitalizadas sem preocupacado séria por ques-
tdes de ciberseguranca, é recomendavel que os atores publicos
e privados cooperem na identificagdo e implementacdo das solu-
cbdes regulatdrias mais eficientes, eficazes e efetivas.

Neste sentido, uma governanca multissetorial almeja oferecer as
bases para que as partes interessadas busquem (i) integrar boas
praticas, estruturas e padrdes delineados por entidades especiali-
zadas; (ii) capacitar e certificar seus colaboradores, determinadas
areas internas, projetos ou as proprias empresas e entidades de
forma geral; (iii) seguir cddigos de conduta - que poderdo ser
elaborados tanto internamente, pelas proprias organizacdes, mas
que idealmente, deveriam ser definidos no ambito de uma aborda-
gem corregulatoria, associando entidades de classe, legislativo e
outros setores interessados; (iv) avaliar a contratacdo de seguros
voltados a gestdo de riscos cibernéticos; (v) adotar regulamentos
e clausulas-tipo (padronizadas) para harmonizar a regulacdo da
ciberseguranca; e (vi) estabelecer regras corporativas vinculativas.

Nesta secdo, trabalharemos as principais medidas de cooperacao
e adocao de boas praticas, necessarias para dar conta do carater
internacional da ciberseguranca.

3.2.1 Normas e padrdes internacionalmente reconhecidos
como referéncias

Em face das possibilidades plurais concernentes as duas primei-
ras alternativas sugeridas como boas praticas, dedicar-se-3, na
sequéncia, a uma breve explanacao e cotejo entre os seus prin-
cipais referenciais. Destarte, elencam-se a seguir os padrdes e
estruturas de maior relevo em razdo de respectivas populari-
dade e enfoque:
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Tabela 3 - Padrdes de ciberseguranga

Padrao

ISO/IEC 27.001
(International
Organization for
Standardization)

Consideragoes gerais

Com sua primeira versdo publicada em 2005, a ISO/IEC
27001 representa uma Norma de Gestao de Seguranga da
Informacdo (SGSI) baseada em risco. Trata-se de documento
que alcanca todos os tipos de organizacdes*? e que prescreve
uma série de controles passiveis de serem aplicados tanto
nas empresas, de modo integral, quanto em segmentos
especificos dessas, conforme a respectiva delimitacdo do
escopo. Sobreleva o papel de lideran¢ca e a demanda de
comprometimento da Alta Diregcdo (ISO, 2013). Esse material
poderd ser utilizado e aplicado com o fim de (i) formular
requisitos e objetivos de seguran¢a da informacao; (ii)
garantir a conformidade com leis e regulamentos; (iii) garantir
uma gestdo de risco econdmica; (iv) guiar uma estruturacdo
de processo de implementa¢cdo e gerenciamento de controles
gue garanta o atendimento de objetivos de seguranca
especificos; (v) fornecer informacdes relevantes sobre
politicas, diretivas, padrdes e procedimentos de seguranca da
informacédo para parceiros comerciais e outras organizacbes
com as quais se mantém qualquer interagdo operacional ou
comercial; e (vi) representar instrumento de avaliacdo do
grau de aderéncia e status das atividades de gerenciamento
de segurang¢a da informac¢do na organizacao (ISO, 2005).

NIST Cybersecurity
Framework (CSF)
(National Institute
of Standards and
Technology)

Este Guia dedica-se ao aperfeicoamento da gestéo de riscos
de seguranca cibernética em infraestruturas criticas*}, embora
possa ser utilizado por organiza¢cdes de outros setores ou

pela sociedade. Assim como a ISO 27.001, também permite
aplicacdo por escopos delimitados (como, por exemplo,
apenas para a entrega de servicos criticos). Foca nos efeitos
da seguranc¢a nas dimensdes fisicas, cibernéticas e de pessoas.

O material subdivide-se em trés partes: (i) “Estrutura Basica”,
que consiste em fungdes simultaneas e continuas de identificar,
proteger, detectar, responder e recuperar; (ii) “Niveis de
Implementacdo de Estrutura”, que variam entre parcial (Nivel
1, risco informado (Nivel 2), reproduzivel (Nivel 3) e adaptavel
(Nivel 4); e (iii) “Avaliacdo de Estrutura”, que pode ser utilizada
para descrever o estado atual ou desejavel de atividades
especificas. Esse referencial NIST podera ser utilizado para (i) a
realizacdo de uma avaliacdo basica das praticas de seguranca
cibernética; (ii) a elaboracdo ou melhoria de um programa

de seguranca cibernética; (iii) informar os stakeholders sobre
0s requisitos de seguranga cibernética; (iv) decisdes de
compras; (v) identificacdo de oportunidades para referéncias
informativas, sejam elas novas ou revisadas; (vi) autoavaliacao
de riscos; e (vii) como metodologia para protecdo da
privacidade e das liberdades civis.

42 Exemplificativamente, citam-se as organizacdes comerciais, as sem fins lucrativos e as

governamentais.

43 Conforme definicdo do US Patriot Act, de 200], infraestruturas criticas sdo “sistemas e
ativos, sejam eles fisicos ou virtuais, tao vitais para os Estados Unidos que a incapacidade
ou destruicdo de tais sistemas e ativos teria um impacto debilitante sobre a seguranca
econdmica nacional, salde e seguranca publica nacional, ou na combinacdo de qualquer uma
dessas areas” (42 U.S.C § 5195c(e)).
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Padrdo ‘ Considerag¢oes gerais
NIS 2.0, Diretiva A Diretiva vislumbra a identificacdo de medidas capazes de
(UE) 2022/2555 promover um elevado nivel comum de seguranc¢a cibernética
do Parlamento na Unido Europeia. Embora vigente, os Estados-membros
Europeu e do da UE terdo até 17 de outubro de 2024 para implementar
Conselho suas disposicdes, por meio de transposi¢cdo dos dispostos

normativos em leis nacionais.

O texto normativo revogou a Diretiva (UE) 2016/1148
(conhecida na denomina¢édo e acrénimo inglés “Directive on
Security of Network and Information Systems across the EU”
ou “NIS Directive”), que promoveu progressos significativos
no ambito da ciber resiliéncia e cooperacado a nivel da Unido,
conguanto, permitiu aplicagdes muito diversas a nivel nacional
relativas as obrigacdes de ciberseguranca e de notificacdo

de incidentes. Face a fragmentacdo do mercado interno, e no
intuito de superar a vulnerabilidade da prestacdo de servigos
transfronteiricos e o nivel de ciber 44, ao: (i) criar mecanismos
de cooperacdo entre as autoridades desses Estados; (ii)
atualizar (e alargar) lista de setores e atividades sujeitas aos
deveres relativos a ciberseguranga; e (iii) uniformizar diretrizes
de supervisdo e execucdo para os Estados-membros.

Vislumbrando a protecéo de sistemas de redes e informacéo,
nos meios digitais e fisicos, estabelecem-se como medidas
de gestdo dos riscos de ciberseguranca minimas (art. 21.2):
(i) politicas e procedimentos de seguranc¢a dos sistemas da
informacédo, de andlise de risco, para avaliacdo da eficacia
das medidas de gestdo de riscos, e relativos a criptografia
e cifragem (caso se aplique); (ii) tratamento de incidentes;
(iii) continuidade das atividades por meio da gestdo de
backups, recuperagdo de desastres e gestado de crises; (iv)
seguranca da cadeia de suprimentos; (v) seguranga na
aquisicao, desenvolvimento e manuteng¢éo dos sistemas de
rede e de informac¢do, com o tratamento e a divulgagdo de
vulnerabilidades; (vi) praticas basicas de ciber-higiene e
formacdo em ciberseguranca; (vii) seguranca dos recursos
humanos, com politicas de controle de acessos e gestdo de
ativos; e (viii) implementacdo de solu¢bes de autenticacao
multifator ou continua, comunica¢des seguras (voz, video
e texto), bem como sistemas seguros de comunicacdes de
emergéncias na entidade, caso aplicavel.

Conforme exposto, os trés modelos*® representam padrdes e estru-
turas amplamente utilizados como referéncias ao nivel nacional
e internacional, por organizacdes publicas e privadas. Ndo obs-
tante estes modelos sejam desenvolvidos por entidades diferentes
(uma organizacao internacional de natureza técnica, uma agéncia
nacional, e uma organizacdo intergovernamental supranacional)

44 Considerando 5 da Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho.

45 A titulo informativo, faz-se mencédo a proposta de regulamento europeu intitulado “Cyber
Resilience Act”, sobre os requisitos horizontais de ciberseguranca para produtos digitais e
servicos auxiliares (COMISSAO EUROPEIA, [s.d.].
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e tenham abrangéncias diversas, apresentam varias semelhancas
gue nos permitem identificar quais sejam os principais pontos que
merecem atencdo dos reguladores e dos regulados. Os principais
pontos de convergéncia e até justaposicdo sdo: (i) uma aborda-
gem baseada em risco; (ii) a preocupacdo com a estruturacdo de
sistemas de gestdo da seguranca da informacdo alinhados aos
objetivos, visdo e missao do negdcio; (iii) o objetivo de promover
a ciberseguranca /ato sensu, aumentando a confianca na economia
digital, reforcando a resiliéncia de infraestruturas e mantendo a
seguranca individual no ambiente digital; (iv) a inclusdo de lista de
controles de seguranca a serem estruturados e implementados em
camadas; e (v) a énfase na melhoria continua por meio de monito-
ramento, avaliacdo de desempenho dos controles implementados
e atualizacdo de politicas e procedimentos relacionados a segu-
ranga cibernética.

Compreendido o cendrio de estruturacdo de um Sistema de Gestao
da Seguranca da Informacao (SGSI), aborda-se a seguir a segunda
boa pratica sugerida na introducdo desta secdo: o envolvimento
de colaboradores capacitados e certificados nas atividades tanto
de gestdo da seguranca da informacdo, quanto de risco. Nesta
perspectiva cabe reiterar que a capacitacdo e a educacdo mul-
tigeracionais devem representar uma preocupacdo constante e
prioritaria de qualquer sistema voltado a encarar os desafios da
ciberseguranca de maneira séria e solida.

Assim, as experiéncias dos modelos de certificacdo existentes
sdo particularmente interessantes porque, além de preparar
os profissionais para a geréncia e a implementacdo de con-
troles de seguranca em organizacdes, impulsionam a imagem
das empresas e a confianca de partes interessadas. O beneficio
da capacitacao certificada é, portanto, duplo: ndo somente o
aprimoramento das competéncias individuais, mas também da
confianca das pessoas - fisicas e juridicas - cujas competéncias
sdo certificadas. Os treinamentos e cursos de capacitacdo exis-
tentes deveriam, portanto, ser considerados como modelos de
treinamentos que podem ser adaptados a populacdo geral, com
o intuito de incrementar as capacidades e o engajamento indivi-
dual no fortalecimento da ciberseguranca.
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Iniciativas que corroboram essas premissas sdo o Regulamento
(UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de
abril de 2019, relativo a ENISA (Agéncia da Unido Europeia para
a Ciberseguranca) e a certificacdo da ciberseguranca das tec-
nologias da informacdo e comunicacdo, e a recente criacdo de
uma Rede Centro Europeu de Competéncia em Ciberseguranca,
juntamente com a Rede de Centros Nacionais de Coordenacao,
cujo objetivo é trabalhar em conjunto para reforcar a sobera-
nia tecnoldgica europeia através do investimento conjunto em
projetos estratégicos de ciberseguranca®t. Pelo texto, no intuito
de se assegurar o bom funcionamento do mercado intrabloco e
alcancar um nivel alto de ciberseguranca, de ciber-resiliéncia e de
confianc¢a, pondera-se acerca da relevancia de sistemas de certi-
ficacdo europeus atentarem a garantia de que produtos, servicos
e processos por eles aprovados sejam satisfatérios na protecédo
da disponibilidade, autenticidade, integridade e confidenciali-
dade dos dados tratados, em todas as fases de respectivo ciclo
de vida#’. Tal visdo é complementada pelo reconhecimento expli-
cito da importancia de investimentos consideraveis em pesquisa
e desenvolvimento que reflitam os valores de ciberseguranca a
serem embutidos nas novas tecnologias.

Embora a normativa ainda ndo seja uma disposicao reproduzida de
forma unissona em outros territdrios, algumas certificacdes des-
pontam. Atualmente, as certificagdes mais reconhecidas nacional
e internacionalmente - excepcionando-se aquelas de nicho, como,
por exemplo, relativas a privacidade e a protecdo de dados, que
ndo foram contempladas no estudo haja vista o recorte tematico
do presente ensaio -, sdo:

46 Em 8 de junho de 2021, foi publicado o Regulamento (UE) 2021/887 do Parlamento Europeu e
do Conselho, de 20 de maio de 2021, que cria o Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigacdo em Ciberseguranca e a Rede de Centros Nacionais de
Coordenac¢do. O Centro Europeu de Competéncia em Ciberseguranga (ECCC), juntamente com
a Rede de Centros Nacionais de Coordenacao (NCCs), é a nova estrutura da Europa para apoiar a
inovacao e a politica industrial em seguranca cibernética. O ECCC desenvolvera e implementara,
com os Estados-Membros, a industria e a comunidade tecnoldgica de ciberseguranga, uma
agenda comum para o desenvolvimento tecnoldgico e para a sua ampla implantacdo em éareas
de interesse publico e nas empresas, em particular nas PME.

47 Arts. 1% caput; 46, 2; e Considerando 75, do Regulamento (UE) 2019/881 do Parlamento Europeu
e do Conselho, de 17 de abril de 2019.
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Tabela 4 - Certificagcoes, por entidade certificadora e indicagcdo

~ ENTIDADE ~
CERTIFICACAO INDICACAO
e CERTIFICADORA &

CISSP (Certified (ISC)? Profissionais com atuacdo em

Information Systems posicdes de geréncia/lideranca na

Security Professional) drea da seguranca da informacao
(exige alguns requisitos, como
experiéncia).

CISM (Certified ISACA“® Profissionais com atuacdo em

Information Security posicdes de geréncia/lideranca na

Manager) area da seguranca da informagéao.

CRISC (Certified in Risk ISACA Profissionais com atuagdo em

and Information Systems posicdes de geréncia/lideranca na

Control) area da seguranc¢a da informacéao.

COBIT 5 e COBIT 2019 ISACA; Profissionais com atuacdo em

(Control Objectives for PEOPLECERT; posicdes de geréncia/lideranca na

Information and Related APMG area da tecnologia da informacédo e

Technology) outros (foco em governanca de TI).

As certificacbes supracitadas contemplam estruturas similares,
passiveis de implementacdo em camadas. Entretanto, especial
mencao se faz em relacdo a CISSP, que exige alguns requisitos de
formacado e experiéncia pratica prévia.

Ante o exposto, no esforco de apresentar os principais controles
de seguranca atrelados a todos os modelos indicados, citam-se
como primordiais: (i) organizacdo estrutural e documental da
seguranca da informacao; (ii) inventario e gestdo de ativos, com
implementacdo de controles de seguranca fisicos e ldgicos; (iii)
controle de acessos fisicos e digitais a informacédo - incluindo-se,
por ébvio, gestdo de identidade e classificacdo da informacao;
(iv) criptografia e realizacdo de cdpias de seguranca (backup);
(v) enfoque na seguranca dos processos de recursos humanos e
da cadeia de suprimentos, bem como daqueles relentes aos sis-
temas e redes (aquisicdo, desenvolvimento e manutencdo); (vi)
seguranca na comunicacdo (redes e transferéncias de informa-
cbdes); (vii) gestdo de incidentes de seguranca da informacdo, com
realizacdo de testes, monitoramento e relatérios com as licdes
aprendidas; e (viii) conscientizagdo de colaboradores e terceiros
por meio de treinamentos, simulacdes e testes e investimentos

48 Information Systems Audit and Control Association.
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na certificacdo de profissionais ou na contratacdo desses. Nao se
deve olvidar que nem todas as organizacdes demandam a imple-
mentacdo completa desses controles. A criticidade e sensibilidade
das atividades desenvolvidas e das informacdes tratadas serdo
elementos norteadores na estruturacdo dos sistemas de gestdo de
seguranca cibernética.

3.2.2 Seguro cibernético

Dentro de uma perspectiva multissetorial, uma ferramenta pas-
sivel de ser utilizada com o potencial de conformar condutas e
direcionar, portanto, comportamentos mais seguros em um
ambiente cujos riscos estdo incorporados no cotidiano é o seguro
cibernético.

Esse tipo de seguro projeta-se a cobertura de perdas e respon-
sabilidade de terceiros decorrentes de incidentes de seguranca
no ambiente digital, como violacdes a privacidade, protecdo de
dados e outros atagues. Dentre os custos compensatoérios inclu-
sos, citam-se aqueles para notificacdo e monitoramento de vitimas,
investigacoes forenses e campanhas de relacdes publicas envere-
dadas a restauracdo da confianca na organizacdo. Embora esse
ensaio ndo tenha a pretensdo de realizar uma anéalise profunda
desta ferramenta, convém desenvolver sumariamente algumas
consideracgdes relevantes acerca dessa op¢do e de seus impactos
no contexto estudado.

Pela visdo tradicional - e dominante -, a concepcdo de seguro é
baseada na ideia de um contrato cujo objeto € o risco. Esse acordo
refletird duas dimensdes: por um lado, (i) a “transferéncia de risco”:
uma relacado inter partes na qual o segurado (contratante) paga
um prémio e, em contrapartida, recebe uma garantia contra riscos;
e, por outro, (ii) a “distribuicdo de riscos”, na qual a seguradora
celebra varios contratos similares com a garantia de riscos rela-
tivamente homogéneos, promovendo a diluicdo de perdas entre
os varios atores (TALESH; FILHO, 2023, p. 79). Como salvaguarda
na gestdo de riscos, caberia a seguradora, prima facie, auditar a
organizacao (segurada) de forma global e mais exaustiva ex ante
(idem, 2023, p. 77), prevenindo-se, desta maneira, ndo somente os
riscos alcancados pelas tratativas, mas igualmente a inadimpléncia.
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Haja vista a capacidade (ou a tentativa) de alterar comportamen-
tos em busca da mitigacdo de riscos - sejam eles derivados da
falibilidade institucional, humana ou tecnoldgica -, entende-se
que as seguradoras atuam como reguladoras - inclusive com van-
tagens comparadas ao governo, na medida em que, no ambito
privado, acessam com exclusividade dados privilegiados das
organizacdes auditadas (idem, 2023, p. 82)*°. Potencialmente, a
partir da capacidade de antever sinistros e de mensurar os niveis
de maturidade da organizacdo face aos controles de privacidade,
protecdo de dados e seguranca da informacao, hd a possibilidade
de ofertar valores de contraprestacdo adequados e proporcionais
gue, muito além de ampliar as perspectivas negociais pela cadén-
cia de custos - quanto menor for o risco da atividade desenvolvida
e mais controles forem implementados, menor a quantia do prémio
a ser pago -, 0s segurados sdo incentivados a aprimorar o cendrio
mapeado na sua organizacado, clara manifestacdo da influéncia no
seu comportamento de risco (BARRY; DOYLE; ERICSON, 2003).

A reducéo eficiente de risco impacta positivamente na possibilidade
de minoracdo de valores dos prémios, na maior participacdo compe-
titiva das seguradoras no mercado, no controle das perdas e em um
ambiente fisico e cibernético mais seguro e sustentavel. Contudo, tal
concluséo perfaz-se apenas idealmente. A despeito da abordagem
anterior, nem sempre as seguradoras estdo alinhadas aos valores
e interesses da sociedade. A maximizacdo dos lucros e a reducdo
dos custos é crucial para tais atores, cuja l6gica pode nado estar ali-
nhada com o interesse publico. Ademais, na promoc¢do dos valores
- inclusive normativos - que lhes sejam proéprios, por vezes alguns
aspectos da interpretacao legal sdo negligenciados, enfraguecendo
tais determinacdes ao apresentar novos contornos - afastando-se
assim do éxito no exercicio do papel regulatério complementar e do
interesse publico (cf. trés casos empiricos explorados, ver TALESH,;
GONCALVES FILHO, 2023). Outro aspecto merecedor de atencdo

49 Considerando a complexidade atual das relagbes sociais e assimetria regulatéria entre o setor
regulado, de um lado, e usuérios e regulador, do outro, notadamente, temas que envolvem
tecnologia digital, que as seguradoras podem se tornar grandes aliadas na regulacdo de
ciberseguranca, ja que elas possuem melhores condi¢cdes de conseguir maiores informagoes sobre
a atividade regulada, diminuindo o problema da assimetria informacional, e, por consequéncia,
sdo mais capazes de realizar o gerenciamento do risco e moldar o comportamento dos usuarios,
se comparadas as possibilidades do Estado.
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sdo os conjuntos de dados que embasam as avaliacdes de riscos
das seguradoras, fontes que podem ser altamente incompletas
e imprecisas, haja vista a auséncia de metodologia predefinida e
homogéneas. A respectiva definicdo de critérios e métricas pul-
verizada nas seguradoras evidencia a premente necessidade de
elaboracdo de padrdes metodoldgicos aplicdveis aos atores de
mercado a autoridade reguladora.

Outro aspecto nesse contexto é a “tecnologizacdo dos segu-
ros”. Nessa trilha, a utilizacdo de tecnologias e big data pelas
seguradoras, na visdo de Talesh e Cunningham (2021), poderiam
torna-las mais eficazes enquanto reguladoras, seja na prevencao,
na deteccdo ou na resposta aos riscos de seguranca ciberné-
tica, inter alia aplicando algumas das técnicas de |A destacadas
na seccdo O deste trabalho. Entretanto, consoante pesquisa
empirica encabecada pelos autores, os resultados praticos nédo
refletem esse cendrio. Verificou-se primordialmente uma alta
competitividade para o ingresso e a manutencdo no mercado -
no qual os recursos tecnoldgicos sdo orquestrados com o condao
de aumentar lucros, e ndo para realizacdo de auditorias - e uma
“relutdncia” em premiar os “bons cidaddos cibernéticos”, ndo
oferecendo incentivos a esses segurados, por exemplo, com a
minoracao dos valores dos prémios, ou com a exclusdo da cober-
tura de seguro daqueles que ndo estdo dispostos a implementar
medidas de seguranca cibernética. Outrossim, constatou-se uma
baixa aderéncia na aquisicdo de ferramentas e servicos adicionais
de gerenciamento de risco cibernético e controle de danos, seja
em razdo do alto custo, seja pelo descrédito de sua ocorréncia
(TALESH; CUNNINGHAM, 2021, p. 1010-1015).

Preocupacado de igual relevancia é a utilizacdo de bases de dados
de qualidade questionavel associada as técnicas de Big Data e IA,
face aos resultados escalaveis, de fato prejudicando os beneficios
em termos de eficiéncia promovidos pela tecnologia. Neste sen-
tido, é desejavel ndo somente que os elementos aptos a permitir
a avaliacdo do risco sejam integrados em arcabouco normativo
sobre ciberseguranca, mas, também, que seja adotada regulamen-
tacdo especifica voltada a padronizacdo de conteudo e de formato
das informacdes necessarias para que uma autoridade reguladora
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(ou uma seguradora) possa efetivamente avaliar a conformidade
de cada entidade com as melhores praticas (e ferramentas) de
ciberseguranca e, portanto, sua exposi¢cdo ao risco.>°

Por fim, para o funcionamento desse arcabouco regulatdério é
imprescindivel a coordenacdo com a criacdo de uma Agéncia Regu-
ladora Nacional de Ciberseguranca, promovendo a contribuicdo
de diversos atores, publicos e privados, que operam nesse ecossis-
tema. Caberd a entidade publica supervisionar a intervencao das
empresas privadas no setor impedindo que os interesses publi-
cos sejam sobrepostos pelos privados. E igualmente importante
que o Estado determine a estrutura regulatdria a ser seguida pelas
entidades privadas, distanciando-se, portanto, de um modelo de
comando e controle, aproximando-se dos modelos de metarregu-
lacdo. Dessa forma, reduzindo as incertezas juridicas correlatas, a
Agéncia devera: (i) identificar os perfis das organizacdes e confor-
mar as boas praticas de ciberseguranca a serem implementadas;
(ii) estabelecer critérios de avaliacdo, prevencdo e mitigacdo de
riscos (de acordo com os perfis predeterminados); (iii) definir
responsabilidades de cada ator envolvido - inclusive no que diz
respeito a educacado de treinamentos -; (iv) determinar as métri-
cas para avaliar o cumprimento de responsabilidades especificas,
dentre outras especificidades pertinentes; e (v) elaborar o modelo
relativo a execucdo e a periodicidade das auditorias - documentais
e in loco - dos atores do setor.

Em vista disso, a utilizacdo dos seguros como instrumento para
conformar as condutas dos segurados, buscando mais seguranca
no ciberespaco, esta alinhada com o modelo de governanca pro-
posto neste estudo, embora deva ser considerada como um mero
complemento, ao invés que um substituto de um sistema mul-
tissetorial encabecado pelo Estado. Nessa trilha, cabe ao Estado
delimitar os meios dessa atuagao, considerando as externalidades
do uso do seguro como instrumento regulatério no setor, principal-
mente, adotando especial cuidado para que ndo se desconsidere
interesses e objetivos publicos, o que poderia fragilizar a soberania

50 A padronizacdo e tais elementos normativos bem como dos requisitos formais e substanciais
para demonstrar compliance poder facilitar enormemente elaboracdo de avaliagdes da
maturidade do nivel de ciberseguranca - os chamados cyber scores - de entidades especificas.
Veja por exemplo o Cyber Score https://www.cyberscores.io/pt/
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digital do Estado. Assim, superando os obstaculos postos em cena,
0s seguros (sao) tornar-se-8o um excelente instrumento comple-
mentar - e ndo alternativo - em um programa de mitigacdo de
riscos cibernéticos.

3.3 Convencao de Budapeste

A busca por um cenario de seguranca cibernética homogénea
nas organizacdes e que garanta a implementacao de (boas) prati-
cas minimas é uma necessidade cogente face ao mercado global.
Ampliando-se o escopo e a abrangéncia de respectiva asser-
tiva, reflete-se acerca dessa possivel uniformizacdo também em
matéria penal hd mais de duas décadas. Em vista disso, ndo se
deve olvidar a Convencado do Conselho da Europa sobre o Crime
Cibernético, conhecida como Conveng¢do de Budapeste®, que é o
primeiro tratado internacional dedicado ao combate ao cibercrime
e foi oficialmente assinada pelo Brasil, que se tornou parte da
Convencao no fim de 2021 (BRASIL; SENADO FEDERAL, 2021). A
Convencéao foi, entdo, incorporada ao ordenamento juridico patrio
em abril de 2023 por meio do Decreto n. 11.491 de 2023 (BRASIL;
PRESIDENCIA DA REPUBLICA, 2023).

A Convencdo abriu assinaturas em 2001 e entrou em vigor em
2004. Foi o primeiro tratado internacional a focar explicitamente
no cibercrime. O texto vislumbra facilitar a cooperacédo internacio-
nal no ambito criminal - portanto, entre Estados e organizacdes
privadas - e uniformizar os procedimentos atrelados a persecucao
penal. Atualmente, o texto é ratificado por 68 paises (“Buda-
pest Convention - Cybercrime”, [s.d.]) e é utilizado como guia
orientativo para as producdes legislativas de outros 158 paises
(MINISTERIO DA JUSTICA E SEGURANCA PUBLICA, 2021).

De cariz técnico, a Convencédo propde, sob o aspecto material, a
criminalizacdo das seguintes condutas: acesso ilegitimo, intercep-
tacdo ilegitima, interferéncia em dados e sistemas, uso abusivo
de dispositivos, falsidade e burla informatica, exploracdo sexual
infantil por meios digitais (infelizmente definida como “pornogra-
fia infantil”), violagcdo de direitos de autor e de direitos conexos. O

51 A versdo em portugués da Convengao pode ser acessada no site do Conselho da Europa (2001).



Ciberseguranca no Brasil: mapeamento e analise critica do arcabouc¢o normativo vigente 89

tratado fornece também elementos Uteis para caracterizar situa-
cdes mais complexas de responsabilidade, quais sejam, tentativa
de crime e cumplicidade, responsabilidade de pessoas juridicas e
sanc¢oes (art. 22 a 13).

Pela perspectiva processual, mencionam-se eventuais acdes coerciti-
vas e instrumentais para a persecucdo penal de crimes em ambiente
transfronteirico digital - como, por exemplo, busca e apreenséo de
dados informéaticos armazenados (art. 19), coleta de dados de trafego
em tempo real (art.20) e interceptacdo de dados de conteudo (art.
21) -, de competéncia jurisdicional (art.22) e, finalmente, estabelece
mecanismos de cooperacao entre Estados (art. 23 a 35).

A base principioldgica para a cooperacao internacional, de forma
geral, sustenta-se na extradicdo, no auxilio mutuo - e amplo (art.
25,1) -, nainformacéao espontanea, na confidencialidade e restricdo
da utilizacdo de informacdes em outras investigacdes ou procedi-
mentos ndo comunicados, coroados com a disponibilizacdo de um
ponto de contato “24/7” (24 horas por 7 dias da semana) inti-
tulado por profissional técnico e célere, promovendo-se, dessa
maneira, a garantia de uma assisténcia imediata a investigacodes
ou procedimentos.

Ha criticas cabiveis ao texto da Convencdo, em especial relentes a
protecdo de dados pessoais em matéria criminal e a justaposicao
de ordenamentos juridicos plurais e dotados de diferentes niveis
de maturidade face aos desafios impostos pelo ciberespaco. Além
disso, cabe salientar que a Convencao de Budapeste tem sido alvo
de criticas constantes por causa da postura excessivamente rigida
no que diz respeito as infracdes aos direitos autorais e conectados.
Tais infracdes, consideradas tipicamente como um comportamento
ilicito de area civel, sdo, porém, criminalizadas pela Convencéao, que
obriga as partes assinantes a integrar essa mesma abordagem.

Apesar da existéncia de evidentes criticas, a participacdo do sis-
tema estabelecido pela Convencdo nos parece Uutil, oferecendo,
além de um marco modelo para a regulagdo de cibercrimes, um
sistema capaz de estreitar relagdes internacionais de maneira par-
ticularmente eficiente e harmonizar conceitos, a criminalizagdo de
condutas e os instrumentos para o respectivo combate.






4 CONCLUSAO: UMA PROPOSTA DE
MARCO DE CIBERSEGURANCA E
SOBERANIA DIGITAL

Como destacamos ao longo deste trabalho, a ciberseguranca é um
assunto complexo, cuja governanca e cuja regulacdo nos obrigam
a pensar e atuar de maneira sistémica, para elaborar e implemen-
tar solucdes que sejam ao mesmo tempo democraticas, eficientes
e efetivas. Tal abordagem sistémica é indissociavelmente conec-
tada a discussdo sobre soberania digital, que se tornou essencial
para garantir o desenvolvimento sustentdvel do Pais. Ambas as
discussdes sdo extremamente urgentes e a falta de propostas con-
cretas sobre como estrutura-las é flagrante.

Neste sentido o objetivo deste trabalho é fornecer ao leitor as
chaves essenciais para abordar o debate, entender as diferentes
dimensdes - ndo somente tematicas e juridicas, mais também
nacionais e culturais - que caracterizam as pautas analisadas, para
conseguir formar uma opinido de maneira critica e informada. Um
debate publico amplo, inclusivo, e multissetorial capaz de identifi-
car o melhor caminho para o Brasil se tornar um Pais ciberseguro
e digitalmente soberano, é extremamente urgente. Em 2023, a
falta de um Marco de Ciberseguranca, de uma Agéncia Nacional
de Ciberseguranca, e de um sistema capaz de preservar a ciber-
seguranca nas suas diferentes dimensdes e promover a soberania
digital ndo é aceitavel.

Para contribuir de maneira proativa ao desenvolvimento de um
debate publico urgente sobre esses temas essenciais pelo futuro
do Brasil, esse trabalho se conclui com uma proposta inicial para
um Marco de Ciberseguranca e Soberania Digital, voltada a promo-
ver um ambiente digital seguro e sustentavel e capaz de traduzir
o enorme conhecimento gerado pelos stakeholders brasileiros em
politicas publicas e acdes concretas pelo desenvolvimento do Pais.

De forma tangencial, porém ndo menos importante, dentre as pro-
posicoes relativas a flexibilizacdo do perfil repressivo dos modelos
regulatérios sobre a matéria, destaca-se a necessidade de se pro-
mover uma reflexdo acerca de eventual politica de incentivos
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fiscais em prol da implementacdo de medidas preventivas de
seguranca da informacdo - com especial enfoque na cibersegu-
ranc¢a - nas organizacoes.

Consciente do enorme desafio representado pela criacdo de um
novo marco regulatério e de um novo sistema de governanca,
nossa proposta é intencionalmente principioldgica, adotando uma
abordagem “minimalista”, considerando que a melhor forma para
detalhar os pontos essenciais analisados ao longo deste trabalho
e apresentados em forma de sugestdo normativa nesta secdo seja
um debate publico aberto, inclusivo e democratico.

4.1 Proposta de Marco de Ciberseguranca e
Soberania Digital

Art. 1 A finalidade desta lei é a protecdo e promocao da ciberse-
guranca e da soberania digital do Pais fundamentadas no pleno
respeito dos direitos fundamentais garantidos pela Constituicdo
da Republica Federativa do Brasil.

Art. 2 Esta lei visa garantir a seguranca dos individuos, dos sis-
temas digitais, das infraestruturas de acesso, das infraestruturas
criticas, dos bancos de dados e dos aplicativos, bem como a ca-
pacidade das autoridades nacionais de regular essas tecnologias
digitais no Brasil.

Art. 3 Principios. A disciplina da ciberseguranca e a promocéo da
soberania digital baseiam-se nos seguintes principios:

I. O respeito aos direitos fundamentais.

IIl. O pleno exercicio da autodeterminacdo, nas suas diferentes
concepcgoes.

Ill. A seguranca.
IV. A soberania nacional.
V. A visdo abrangente e sistémica da ciberseguranca.

VI. A educacdo como alicerce fundamental para o fomento da
cultura em ciberseguranca e o fortalecimento da soberania
digital.

VII. A articulacdo entre as diferentes dimensdes e atores da segu-
ranca cibernética.
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A cooperacdo internacional.
O desenvolvimento econdmico e tecnoldgico e a inovacao.
A livre iniciativa, a livre concorréncia e a defesa do consumidor.

O pleno exercicio da cidadania pelas pessoas naturais.

4 Definigoes. Para os propdsitos desta lei:

“Ciberseguranca” se refere ao conjunto de normas, medidas e
praticas utilizadas para garantir a protecdo de sistemas digitais
e bancos de dados de acesso ndo autorizado, uso, divulgacéo,
interrupcao, modificacdo ou destruicdo, bem como a protecao
de usudrios de sistemas digitais e de titulares de dados.

“Soberania digital” se refere a capacidade do Pais de desen-
volver a competéncia e literacia digital de sua populacao, e
garantir a ciberseguranca, o desenvolvimento sustentdvel, e a
regulacdo efetiva de sua propria infraestrutura digital.

“Tecnologias digitais” se referem a sistemas digitais, infraes-
truturas de acesso, infraestruturas criticas, bancos de dados
e aplicativos.

“Sistema digital” se refere a quaisquer sistemas de computa-
dores, redes eletrdnicas ou dispositivos que sdo usados para
processar, armazenar ou transmitir dados.

“Infraestrutura de acesso” se refere a qualquer infraestrutura,
e seus componentes, que seja instrumental para a provisdo do
aceso a Internet.

“Infraestrutura critica” se refere a qualquer infraestrutura, e
seus componentes, que seja instrumental para a provisao de
dguas, energia, transporte, comunicacodes, financas, biossegu-
ranca e bioprotecao e defesa.

“Banco de dados” se refere a qualquer colecdo de informa-
¢Oes estruturadas e armazenadas eletronicamente em um sis-
tema digital.

“Aplicativo” refere-se a qualquer tipo de software concebido
para desempenhar um conjunto de tarefas especificas para
executar determinados trabalhos.

“Dado estratégico” se refere a qualguer informacao sobre o
funcionamento de infraestruturas criticas.
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X. “Agente de ciberseguranca” se refere a pessoa fisica ou juri-
dica responsavel pela correta implementacdo dos padrdes de
ciberseguranca.

XI. “Cibercrime” se refere ao acesso ndo autorizado, uso, divulga-
cdo, interrupcdo, modificacdo ou destruicdo de sistemas digi-
tais, redes e dados.

Art. 5 Estratégia Nacional de Ciberseguranca e Soberania Digital.
A Unido deveradesenvolver,implementar e atualizar periodicamen-
te uma Estratégia Nacional de Ciberseguranca e Soberania Digital
que inclua medidas para proteger os individuos usuarios de siste-
mas digitais, os sistemas digitais, as infraestruturas de acesso, as in-
fraestruturas criticas, os bancos de dados, e os aplicativos no Pais.
A estratégia devera incluir disposicdes para desenvolvimento de
educacdo multigeracional, em plena sinergia com a Politica Na-
cional de Educacao Digital, estabelecimento e fortalecimento de
capacidades técnicas e operacionais, gestdo de riscos, resposta a
incidentes, cooperacao ao nivel nacional e internacional e defini-
cdo de papeis e responsabilidades.

Art. 6 Soberania digital. O objetivo da soberania digital é desen-
volver a capacidade da populacdo de entender o funcionamen-
to das tecnologias digitais, participar do desenvolvimento de tais
tencilogias,, e manter a capacidades das autoridades nacionais de
regula-las, promovindo um ecossistema digital sustentdvel no Bra-
sil. Consideram-se como eixos da soberania digital:

. A Autodeterminacdo informativa. A capacidade individual e
coletiva de exercer controle sobre os dados pessoais e os da-
dos publicos sera promovida por meio de acdes de formacéo,
educacgao, treinamento, pesquisa e desenvolvimento.

Il. O acesso significativo a conectividade. A acesso nao discrimi-
natdrio e universal a Internet devera ser garantido, junto com
a possibilidade de usar dispositivos apropriados e volume de
dados apropriados.

I1l. O acesso significativo e o desenvolvimento de software. O uso
e o desenvolvimento de aplicagdes de software, inclusive em
formato livre e aberto, serdo incentivados e facilitados, para
contribuir ao desenvolvimento de bens publicos e infraestru-
turas publicas digitais.
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O acesso a conteudo educacional aberto. O uso de material
educacional produzido com fundos publicos deverd ser per-
mitido e tal material consolidado em repositérios publicos de
conteldo educacional aberto facilmente acessiveis para qual-
quer individuo.

A promocado de bens comuns digitais e bens publicos digitais.
A pesquisa e o desenvolvimento de bens comuns digitais, es-
tabelecidos organizados e gerenciados de forma cooperati-
va, e bens publicos digitais, estabelecidos organizados e ge-
renciados pelos poderes publicos, serd promovido e apoiado.

A formacédo digital. A regulamentacdo especifica deve esta-
belecer espacos de formacdo continuada para professora/es
das redes publicas de ensino, em que possam, principalmente,
compartilhar as experiéncias educativas em ciberseguranca,
como forma de fomentar construcdo de conhecimento coleti-
vo sobre as tecnologias digital.

As tecnologias de educacdo seguras e soberanas. Aplicativos
de educacdo deverdo ser auditaveis e auditadas para garan-
tir o pleno gozo dos direitos dos usudrios, particularmente
no que diz respeito a seguranca da informacao e protecado de
dados pessoais.

O compartilhamento agil de informacdes em seguranca ciber-
nética. As empresas fornecedoras de sistemas digitais deverao
informar prontamente ao Centro de Prevencdo, Tratamento e
Resposta a Incidentes Cibernéticos do Governo, CTIR-Gov, e
disponibilizar as informac¢des claras e acessiveis, em modelo a
ser definido pela Agéncia Nacional de Ciberseguranca. As em-
presas também deverdo desenvolver e manter paginas web
em seus sites oficiais voltadas para disseminacdo de informa-
cbes em seguranca cibernética.

7 Garantia da soberania digital. Impulsionados pela Agéncia

Nacional de Ciberseguranca, os poderes publicos deverao buscar

a consolidacdo da soberania digital.Para tal finalidade, regulamen-
tacdo a ser definida pela autoridade nacional deve estabelecer me-
didas para:
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Especificar os padrdes de ciberseguranca;

Definir o mecanismo de certificacdo de seguranca para garan-
tir que tecnologias digitais atendam aos padrdes de seguran-
ca nacionais e nao representem riscos para a soberania digital;

Garantir a educacao digital intergeracional e critica para que
tecnologias sejam desenvolvidas e usadas da maneira mais se-
gura no Brasil;

Fomentar investimentos em pesquisa e desenvolvimento e im-
plementacdo de novas tecnologias e solucdes de seguranca
cibernética;

Especificar as modalidades de criacdo de sistemas digitais na-
cionais, inclusive promovendo o desenvolvimento de infraes-
trutura de acesso e critica, quando tais infraestruturas neces-
sitem estar sob controle direto do Pais;

Definir o regime de protecdo de dados estratégicos, inclusive
0s casos de armazenamento de tais dados dentro das frontei-
ras do pais, incluindo a regulamentacdo da coleta, uso e arma-
zenamento de dados pessoais;

Garantir a cooperacao multissetorial ao nivel nacional e inter-
nacional no pleno respeito da soberania digital; e

Manter e fomentar a criacdo local de espacos de associativis-
mo, para participacdo popular de usuaria/os de tecnologias
digitais nas formulacdes da regulacdo complementar a esta
legislacdo, estimulando a permanente atualizacdo da concep-
cdo da ciberseguranca.

8 Padroes de Ciberseguranca. Esta lei estabelece requisitos

minimos para garantir a ciberseguranca. Estes requisitos sdo ba-
seados nas melhores praticas internacionais e deverao ser especi-
ficados em padrdes de ciberseguranca regularmente revisados e
atualizados pela Agéncia Nacional de Ciberseguranca.

Os padrdes de ciberseguranca devem ser estabelecidos, im-
plementados e divulgados em cooperacdo com todas as agén-
cias reguladoras interessadas. A plena sinergia entre os seto-
res interessados € garantida por meio do Comité Multissetorial
de Ciberseguranca da Agéncia Nacional de Ciberseguranca e
do Comité Gestor da Seguranca da Informacdo do Gabinete
de Seguranca Institucional.
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Além da indicacdo dos elementos formais e substanciais es-
senciais para garantir a ciberseguranca os padrdes devem es-
pecificar também quais informacdes devem ser divulgadas e
em qual formato para demonstrar a conformidade com os pa-
drdes de ciberseguranca e para permitir a avaliacdo do nivel
de maturidade de ciberseguranca.

Art. 9 Os Agentes de ciberseguranga sdo responsaveis pela im-
plementacdo dos padrdes que deverdo ser especificados pela
Agéncia Nacional de Ciberseguran¢ca em coordenacdo com as
agéncias nacionais responsaveis pela regulamentacdo de setores
especificos. A garantia da ciberseguranca baseia-se na:

V1.

Responsabilidade: Cada agente de ciberseguranca é respon-
savel pela correta implementacao dos padrdes de cibersegu-
ranca estabelecidos nesta lei. Isso inclui a obrigacdo de atuali-
zar periodicamente as medidas implementadas.

Identificacdo e avaliacdo de riscos: Cada agente de ciberse-
guranca é responsavel pela identificacdo e avaliacado de riscos
para a seguranca cibernética e pela tomada das medidas ne-
cessdrias para mitiga-los.

Monitoramento. Cada agente de ciberseguranca é responsa-
vel por avaliar a conformidade das medidas técnicas e orga-
nizacionais com os padrdes de ciberseguranca definidos pela
Agéncia Nacional de Ciberseguranca. Monitoramento inclui
auditorias regulares e inspecdes, bem como a utilizacdo de
ferramentas de verificacdo automatizadas.

Testes regulares: Cada agente de ciberseguranca é responsa-
vel pela realizacdo de testes regulares para verificar a eficacia
das medidas de seguranca implementadas.

Treinamento: Cada agente de ciberseguranca é responsavel pela
organizacdo de medidas voltadas ao treinamento de funciona-
rios sobre os padrdes e as melhores praticas de ciberseguranca.

Educacdo e conscientizacdo: a Agéncia Nacional de Ciber-
seguranca e o Ministério da Educacdo sdo responsaveis pela
definicdo de politicas educacionais efetivas voltadas ao apri-
moramento e modernizacdo da educacdo digital e conscienti-
zacao sobre os riscos e as medidas de ciberseguranca.
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Contratos com terceiros: qualquer contrato voltado a regular
0 uso de tecnologias digitais deve incluir cldusulas de segu-
ranca cibernética em contratos com terceiros, incluindo pro-
vedores de servicos e fornecedores, sendo o agente de ciber-
seguranca responsavel pela inclusdo de tais cldusulas antes da
formalizacdo do negdcio juridico.

Documentacdo: Cada agente de ciberseguranca é responsa-
vel pela documentacdo das medidas de ciberseguranca im-
plementadas e pela manutencdo dos registros das auditorias
e testes realizados.

Disponibilidade de recursos: qualquer fabricante, provedor ou
operador de tecnologias digitais deve garantir que haja recur-
sos disponiveis para lidar com incidentes de seguranca ciber-
nética, incluindo pessoal treinado e equipamentos.

Conformidade: Cada agente de ciberseguranca é responsavel
pela garantia da conformidade com os padrdes de cibersegu-
ranca estabelecidos, incluindo a criacdo de processos aptos a
implementar efetivamente as medidas técnicas e organizacio-
nais definidas pela Agéncia Nacional de Ciberseguranca.

10 Certificacdao de Cibersegurangca. O governo deverd esta-

belecer um programa de certificagdo para tecnologias digitais. A
certificacdo deverd indicar que as tecnologias digitais foram ava-
liadas e que estdo em conformidade com os padrdes de ciberse-
guranca estabelecidos por esta lei e a regulamentacdo da ANC. A
regulamentacdo sobre Certificacdo de Ciberseguranca deve incluir
as seguintes disposicdes:

Objetivo: A regulamentacdo deve estabelecer o objetivo
de garantir a seguranca dos sistemas e dados digitais atra-
vés do estabelecimento de um programa de certificacdo de
ciberseguranca.

Responsabilidade: A regulamentacdo deve estabelecer que as
organizacodes e individuos sdo responsaveis por garantir a se-
guranca dos sistemas e dados digitais e, portanto, estdo sujei-
tos ao programa de certificacao.

Critérios de certificacdo: A regulamentacdo deve estabelecer
os critérios de certificacdo que as organizacdes e individuos
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devem cumprir para serem certificados. Esses critérios devem
ser baseados em melhores praticas internacionais e devem in-
cluir requisitos para a seguranca dos sistemas e dados, gestao
de riscos e incidentes, privacidade e protecao de dados.

Processo de certificacdo: A regulamentacdo deve estabelecer
0 processo de certificacdo, incluindo a documentacdo neces-
saria, os procedimentos de avaliagdo e as autoridades respon-
saveis pela certificacdo.

Validade da certificacdo: A regulamentacdo deve estabelecer
a validade da certificacdo, incluindo a frequéncia da renova-
cdo e os requisitos para manter a certificacdo valida.

Sangdes: A regulamentacdo deve estabelecer as san¢des apli-
caveis as organizacodes e individuos que ndo cumprirem os cri-
térios de certificacdo ou que ndo renovem a certificacdo.
Transparéncia: A regulamentag¢do deve estabelecer mecanis-
mMos para garantir a transparéncia do processo de certificacao,
incluindo a publicacdo de listas de organizacdes e individuos
certificados.

Conformidade: A regulamentacdo deve estabelecer mecanis-
mos para garantir a conformidade com os requisitos de certi-
ficacdo, incluindo a criacdo de 6rgados reguladores e a desig-
nacao de autoridades responsaveis pela aplicacdo das regras.
A regulamentacado sobre certificacdo de ciberseguranca deve
ser adaptada ao contexto do pais, considerando as necessida-
des e especificidades de cada setor econdmico.

11 Resposta a Incidentes de Ciberseguranca. A Agéncia Na-

cional de Ciberseguranca estabelece o sistema de resposta a inci-
dentes de ciberseguranca para responder a incidentes de ciberse-
guranca. O sistema estabelece uma plataforma de comunicacéo
permanente e segura entre as redes de gestdo de incidentes exis-
tentes, inclui disposi¢cdes para investigacdo de incidentes, geren-
ciamento de incidentes e recuperacdo de incidentes, e favorece a
cooperacao multissetorial.

Plano de resposta a incidentes: Cada agente de ciberseguran-
ca é responsavel pela definicdo do plano de resposta a inci-
dentes de ciberseguranca, incluindo procedimentos para iden-
tificar, investigar e responder a incidentes de ciberseguranca.
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Notificacdo de incidentes: Cada agente de ciberseguranca é
responsavel pela notificacdo de cada incidente de cibersegu-
ranca que possa acarretar risco ou dano relevante a Agéncia
Nacional de Ciberseguran¢a num prazo de maximo de 2 dias.

Cooperacdo: A Agéncia Nacional de Ciberseguranca estabe-
lece o sistema de cooperagcdo multissetorial entre as organi-
zacdes, pessoas e autoridades responsaveis pela resposta a
incidentes de ciberseguranca.

Capacitacdo: A Agéncia Nacional de Ciberseguranca publica e
atualiza anualmente os padrdes de ciberseguranca, baseados
nas melhores praticas internacionais.

Testes: A Agéncia Nacional de Ciberseguranca regulamenta as
medidas de realizacdo de testes regulares de capacidades de
resposta a incidentes de ciberseguranca.

Conformidade: A Agéncia Nacional de Ciberseguranca esta-
belece os mecanismos para garantir a conformidade com os
requisitos de resposta a incidentes de ciberseguranca.

12 Cibercrime. Esta lei dd suporte ao combate ao cibercrime,

incluindo acesso ndo autorizado, uso, divulgacao, interrupc¢cdo, mo-
dificacdo ou destruicdo de dados e tecnologias digitais. As penali-
dades para crimes cibernéticos devem ser proporcionais a gravida-
de do crime e podem incluir multas, prisdo e/ou confisco de ativos.

VII.

VIII.

O objetivo de combater o cibercrime é a protecdo dos cida-
ddos e das organizacdes publicas e privadas contra crimes
cibernéticos.

Responsabilidade de investigacdo e processamento: As auto-
ridades competentes tém a responsabilidade de investigar e
processar casos de cibercrime.

Cooperacao Internacional: As autoridades competentes par-
ticipam de mecanismos para cooperacdo internacional no
combate ao cibercrime, incluindo a troca de informac¢des e a
realizacdo de operacdes conjuntas, no pleno respeito das obri-
gacdes internacionais.

Conformidade: As autoridades competentes devem estabele-
cer mecanismos para garantir a conformidade com as regras
de combate ao cibercrime, incluindo a criacdo de érgaos res-
ponsaveis pela aplicacao das regras.
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Art. 13 Protecdao de dados estratégicos e dados sensiveis. A
Agéncia Nacional de Ciberseguranca deve estabelecer regula-
mentos de protecdo de dados estratégicos e sensiveis para garan-
tir que tais dados sejam tratados de maneira consistente com os
padrdes de ciberseguranca definidos nesta lei. Tais regulamentos
devem ao menos estabelecer:

V1.

VILI.

Classificacdo de dados: A regulamentacao deve estabelecer cri-
térios claros para classificar os dados estratégicos e sensiveis,
de forma compativel com a legislagdo em vigor, e estabelecer
medidas de seguranca apropriadas para cada tipo de dado.

Seguranca da informacao: A regulamentacdo deve especificar
medidas de seguranca da informacao para garantir a efetiva
confidencialidade, integridade e disponibilidade dos dados es-
tratégicos e sensiveis.

Controle de acesso: A regulamentacdo deve estabelecer me-
canismos efetivos para controlar o acesso aos dados estraté-
gicos e sensiveis, incluindo autenticacdo forte, autorizacdo de
acesso e registro de auditoria.

Gerenciamento de incidentes: A regulamentacdo deve estabe-
lecer procedimentos para gerenciamento de incidentes de ci-
berseguranca cibernética, incluindo a deteccao, investigacao,
contencdo, recuperacao e analise pds-incidente.

Conformidade: A regulamentacdo deve estabelecer meca-
nismos para garantir a conformidade com as regulamenta-
cdes de seguranca de dados, incluindo a criacdo de érgaos
reguladores e a designacao de responsaveis pela aplicacdo
das regras.

Responsabilidade: A regulamentacdo deve estabelecer a res-
ponsabilidade de cada organizacdo em proteger os dados es-
tratégicos e sensiveis, incluindo a obrigacdo de implementar
medidas de seguranca adequadas e de notificar incidentes de
ciberseguranca as autoridades competentes.

Educagdo, conscientizagdo e treinamento: A regulamentagao
deve incluir medidas para educar, conscientizar e treinar fun-
cionarios sobre as melhores praticas para proteger os dados
estratégicos e sensiveis.
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Art. 14 Educa¢dao multigeracional, conscientizacdo e treinamento. A
regulamentacao deve estabelecer o objetivo de garantir que a po-
pulacdo inteira esteja educada e consciente sobre os riscos de ci-
berseguranca e as medidas de protecao disponiveis, e deve prever
que entidades publicas e privadas fornecam treinamento regular
para seus funciondrios sobre cibersegurancas.

Curriculo de Educacdo em Ciberseguranca. A educacdo em
ciberseguranca deve ser incluida no curriculo escolar e univer-
sitario, e os seus temas geradores devem ser buscados a par-
tir das urgéncias de cada comunidade educacional, e poderao
incluir temas como a educag¢do sobre as ameacas cibernéticas
e as melhores praticas para se proteger contra tais ameacas,
estimulando a cocriardo de programas de seguranca ciberné-
tica e cuidado digital por parte da populacdo interessada.

Programas de Conscientizacdo. A regulamentacdo deve es-
tabelecer a criacdo de programas de formacdo de conscién-
cia critica em relacdo as tecnologias e ameacas digitais, bem
como oficinas praticas para a populacdo em geral, incluindo
campanhas de conscientizacdo direcionadas as diferentes
faixas etarias, eventos educacionais, e estimulando parcerias
com atores da area da educacdo e associativo.

Responsabilidade das empresas. A regulamentacdo deve
estabelecer a responsabilidade das empresas de educar e
avaliar os conhecimentos de seus funcionarios e conscienti-
zar clientes sobre ciberseguranca. De forma complementar,
a regulamentacao deve garantir que a populacdo esteja edu-
cada sobre a responsabilidade de empresas na promog¢ao da
ciberseguranca;

Conformidade. A regulamentacdo deve estabelecer me-
canismos para garantir a conformidade com as politicas edu-
cacionais e conscientizacdo de ciberseguranc¢a, incluindo a
criacdo de secretaria especializada em educacdo digital no
ambito do Ministério da Educacéo.

Participacdo da comunidade. A regulamentacdo deve esta-
belecer mecanismos para envolver a comunidade no esfor-
¢co de educacdo e conscientizacdo, incluindo parcerias com
grupos comunitarios, organizacdées nao governamentais e
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movimentos sociais. As parcerias podem ter como objetivo
praticas educativas voltada para construcdo de tecnologias
digitais, para promoc¢ao e reforco da soberania digital.

Continuidade. A regulamentag¢do deve estabelecer a necessi-
dade de continuidade na educacdo e conscientizacdo de ci-
berseguranca para garantir que a populacdo esteja sempre
atualizada e ciente de todo o conhecimento acumulado ne-
cessario para producdo das tecnologias digitais.

Fornecimento de materiais. A regulamentacdo podera con-
tar com programas de fornecimento de materiais necessarios
para a pratica educativa em seguranca cibernética, conside-
rando especialmente o uso de material em acesso livre.

Paragrafo Unico. A execucdo da regulamentacdo deverd
destinar parte do seu orcamento para estabelecimento e/ou
fomento a programas de educacéao digital, voltados para o es-
timulo a soberania digital da populacdo brasileira, e que con-
templem os eixos de acdo apresentados.

Art. 15 Execucao da lei pela Agéncia Nacional de Ciberseguranca. A
Agéncia Nacional de Ciberseguranca deve ter como objetivo garantir
a seguranca cibernética no pais através da regulamentacao e super-

visdo de atividades relacionadas a ciberseguranca.

Autoridade: A agéncia reguladora deve ser uma entidade in-
dependente, com autoridade para regular e supervisionar as
atividades relacionadas a ciberseguranca no pais.

Funcdes: As funcdes da agéncia reguladora incluem a elabo-
racdo de regulamentos para a execucdo das politicas relacio-
nadas a ciberseguranca em ambito federal, a supervisdo e a
fiscalizacdo das atividades relacionadas a cibersegurancga, a
investigacdo de violacdes e a aplicacdo de sancdes e a coor-
denacdo com outras agéncias.

Composicdo: A agéncia reguladora deve ser composta por
especialistas em ciberseguranca, incluindo representantes do
governo, setor privado e setor académico. A estrutura interna
da agéncia é composta por:

& 1° Conselho Diretor, 6rgdo maximo de direcao;
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§ 2° Comité Multissetorial de Ciberseguranca;
§ 3° Rede Nacional de Ciberseguranca;

§ 4° Corregedoria;

§ 5° Ouvidoria;

§ 6° Orgao de assessoramento juridico proprio;

§ 7° Unidades administrativas e unidades especializadas
necessarias a aplicacdo do disposto nesta lei.

Financiamento: A agéncia reguladora deve ter recursos fi-
nanceiros suficientes para cumprir suas funcdes de maneira
independente.

Transparéncia: A agéncia reguladora deve ser transparente
em suas decisdes e acdes, publicando relatdrios periddicos,
fornecendo informacdes detalhadas sobre o processo de ela-
boracdo e de implementacdo de suas regulamentacdes e ati-
vidades de supervisao, e a participacdo dos demais setores da
sociedade em suas atividades.

Cooperacdo Internacional: A agéncia reguladora deve
trabalhar em cooperacdo com agéncias reguladoras interna-
cionais para garantir a conformidade com regulamentacdes
internacionais e para trocar informacdes e melhores praticas.

Interagao e coordenagdo com outras agéncias: A agéncia
reguladora deve trabalhar em conjunto com todas as outras
agéncias governamentais representadas no Comité Multisse-
torial de Ciberseguranca, para garantir que as politicas e re-
gulamentacdes de ciberseguranca sejam implementadas de
forma coerente e eficaz.

Art. 16 Comité Multissetorial de Ciberseguranca. O Comité Mul-
tissetorial de Ciberseguranca assiste a Agéncia Nacional de Ciber-
seguranc¢a e garante a plena sinergia com o Comité Gestor da Se-
guranca da Informacéo.

Composi¢cao do comité multissetorial: O comité deve ser com-
posto por representantes de diferentes setores, incluindo to-
das as agéncias reguladoras, setor privado, setor académico,
setor de tecnologia, movimentos sociais e outras organizacdes
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da sociedade civil. O comité atua em sinergia com o Comité
Gestor da Seguranca da Informacao, integrando parte de seus
membros. O objetivo da composi¢cdo do comité é garantir que
as perspectivas de diferentes setores sejam consideradas na
implementacdo da ciberseguranca e a atividade da Agéncia
Nacional de Ciberseguranca seja organizada em total sinergia
com as outras agéncias reguladoras.

Grupos de trabalho. Para facilitar a execucdo de suas tarefas
e a interacdo e coordenacdo com outras agéncias, o Comité
Multissetorial de Ciberseguranca estabelece grupos de traba-
Iho coordenados por membros do Comité. Os grupos de tra-
balho podem incluir membros da Rede Nacional de Cibersegu-
ranca e podem ser criados com intuito de suportar o Comité
Gestor da Seguranca da Informacéo.

Identificacdo de ameacas e vulnerabilidades: O comité deve
realizar estudos e consultas anuais voltadas a analise de risco
e identificacdo das principais ameacas e vulnerabilidades a ci-
berseguran¢a no pafs.

Desenvolvimento de estratégias de ciberseguranca: Com
base na analise de risco, o comité deve desenvolver estraté-
gias para abordar as principais ameacas e vulnerabilidades
identificadas.

Divulgacdo de medidas de ciberseguranca: As medidas de
ciberseguranca devem ser divulgadas em todos os setores,
incluindo governo, setor privado, sociedade civil e setor aca-
démico. Essas medidas podem incluir a criacdo de regulamen-
tagcdes por agéncias especificas, programas de treinamento,
programas de conscientizacdo e mecanismos de cooperacao
entre setores.

Monitoramento e avaliacdo: O comité deve monitorar e avaliar
regularmente a eficacia das medidas de seguranca.

Responsabilidade e conformidade: A regulamentacdo deve
estabelecer mecanismos para garantir a conformidade com as
regras de ciberseguranca, incluindo a criacdo de 6érgaos re-
guladores e a designacdo de autoridades responsaveis pela
aplicacdo das regras.
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VIII. Participacdo da comunidade: A implementacdo deve in-
cluir mecanismos para envolver a comunidade nacional, in-
cluindo parcerias com grupos comunitarios e organizacdes
ndo-governamentais.

IX. Continuidade: A implementacdo deve ser continua, com
atualizacdes regulares para garantir que a ciberseguran-
ca esteja sempre atualizada e adaptada as novas ameacas e
vulnerabilidades.

Art. 17 Rede Nacional de Ciberseguran¢a. A Rede Nacional de Ci-
berseguranca assiste a Agéncia Nacional de Ciberseguranca.

X. Composicdo da Rede Nacional de Ciberseguranca. Integra a
Rede Nacional de Ciberseguranca qualquer entidade cujo ob-
jetivo seja a pesquisa, desenvolvimento ou a atuacdo no ambi-
to da ciberseguranca e seja reconhecida como tal pelo Comité
Multissetorial de Ciberseguranca.

Xl. Disseminacao de boas praticas. A Rede Nacional de Ciberse-
guranca promove a disseminacao das mais recentes praticas,
produtos e servicos de ciberseguranca.

XlIl. Estimulo a pesquisa. A Rede Nacional de Ciberseguranca indi-
ca areas de pesquisa de ciberseguranca urgentes que necessi-
tem de investimento.

Xlll. Coleta e atualizacdo de conhecimentos. A Rede Nacional de
Ciberseguranca favorece a coleta e sistematizacdo de pesqui-
sa sobre ciberseguranca para favorecer uma visdo geral atua-
lizada da ciberseguranca pelas partes interessadas.

XIV.Promocéao da colaboracdo naconal. A Rede Nacional de Ciber-
seguranca promove e facilita a colaboracdo entre pesquisado-
res, representantes da industria, profissionais e érgaos publi-
cos a nivel estadual e federal.

XV. Intercambios internacionais. A Rede Nacional de Cibersegu-
ranga promove intercambios entre membros nacionais e enti-
dades voltadas ao fortalecimento da ciberseguranca em nivel
internacional.

XV

.Divulgacdo. A Rede Nacional de Ciberseguranca apoia o Co-
mité Multissetorial de Ciberseguranca na elaboracdo de estu-
dos e divulgacdo de informacdes sobre ciberseguranca.
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XVII.  Grupos de trabalho. Para facilitar a execu¢do de suas tare-
fas, a Rede Nacional de Ciberseguranca estrutura-se em gru-
pos de trabalho coordenados pelo Comité Multissetorial de
Ciberseguranca.
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Por sua prépria natureza, a ciberseguranca é um fendmeno multidimensional e
transnacional. Ameacas cibernéticas afetam o funcionamento de processos econémicos,
politicos e sociais, de modo que a regulacdo da ciberseguranga se relacione a prote¢do
das informagdes e das pessoas, bem como da soberania digital. O Brasil, em que pese
a importancia do tema, ndo evoluiu, ainda, em uma estratégia unificada adequada para
solucionar o problema da ciberseguranca.

Este livro representa um esforco de analise do quadro da ciberseguranga no pais. Uma
introducdo da visao sistémica sobre a ciberseguranca destaca o complexo cenario de
vulnerabilidades cibernéticas e caminhos de prote¢do - com a significativa contribuicdo
recente de ferramentas de inteligéncia artificial. O conceito de soberania digital é
abordado, destacando-se a importancia de estratégias educacionais multigeracionais
para o efetivo exercicio da autodeterminacao digital, além da necessidade de uma postura
que vise reduzir a dependéncia tecnoldgica nacional.

Finalmente, a partir do mapeamento e da anadlise critica do arcabouco normativo vigente,
com base em referéncias normativas, doutrindrias e de boas praticas internacionais,
propde-se um Marco de Ciberseguranca e Soberania Digital para o Brasil, baseado na ampla
participacdo social, protecao dos individuos, politicas publicas de incentivo e uma estrutura
de governanga adequada. Pretende-se, assim, prover subsidios para uma discussdo frutifera
a respeito dos caminhos que a politica brasileira em ciberseguranca tomara.
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